Fe
— M
)

REVISTA
AMOR MUNDI

A ETICA DA PRIVACIDADE NA ERA DAS
REDES SOCIAIS

g8

\

THE ETHICS OF PRIVACY IN THE ERA OF SOCIAL MEDIA

Everaldo Anto6nio de Jesus!
Jussara Feitosa de Souza?
Fébio Formiga do Amaral’

Maria Vanderlene Feitosa de Souza Formiga“

Resumo: Este artigo analisa a ética da privacidade na era das redes sociais,
explorando as préticas de coleta, uso e compartilhamento de dados pessoais
por plataformas digitais. Utilizando uma abordagem qualitativa ¢ uma revisao
sistemdtica da literatura, o estudo destaca a importincia de politicas de privacidade
transparentes ¢ do consentimento informado dos usudrios. As regulamentagdes,
como o GDPR na Unido Europeia ¢ a LGPD no Brasil, sdo discutidas em
termos de sua eficicia e desafios de implementagio. Além disso, a percepgdo e o
comportamento dos usudrios em relacio a privacidade sao analisados, sublinhando
a necessidade de maior conscientizagio e educagio digital. O estudo conclui que
¢ essencial equilibrar a inovagao tecnoldgica com préticas éticas que protejam a
privacidade dos usudrios, propondo recomendagdes para melhorar as politicas e
praticas de privacidade nas redes sociais.

Palavras-chave: ética da privacidade, redes sociais, protecao de dados, politicas
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Abstract: This paper examines the ethics of privacy in the era of social networks,
exploring the practices of collecting, using, and sharing personal data by digital
platforms. Using a qualitative approach and a systematic literature review, the
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study highlights the importance of transparent privacy policies and informed
user consent. Regulations such as the GDPR in the European Union and the
LGPD in Brazil are discussed in terms of their effectiveness and implementation
challenges. Additionally, user perceptions and behaviors regarding privacy are
analyzed, emphasizing the need for greater awareness and digital education.
The study concludes that it is essential to balance technological innovation
with ethical practices that protect user privacy, proposing recommendations to
improve privacy policies and practices on social networks.

Keywords: privacy ethics, social networks, data protection, privacy policies,
regulation, informed consent

Introducao

Contextualizagdo do tema

Nas tltimas décadas, o surgimento e a popularizagao das redes sociais
transformaram significativamente a maneira como individuos interagem e
compartilham informagées online. Redes sociais como Facebook, Twitter,
Instagram e LinkedIn tém se tornado parte integrante da vida cotidiana,
facilitando a conexdo entre pessoas, organiza¢oes e comunidades (Castells,
2013). No entanto, essa conectividade instantinea também levanta sérias
preocupagdes sobre a privacidade e o uso ético dos dados pessoais dos
usudrios (Acquisti, Gross & Stutzman, 2016).

O conceito de privacidade é multifacetado e tem sido objeto de
discussao continua nas ciéncias sociais e na ética aplicada. Para Westin
(1967), a privacidade pode ser entendida como o direito de ser deixado
sozinho, controlando assim a informacio sobre si mesmo. Em um contexto
digital, o debate sobre privacidade se intensificou 2 medida que as empresas
de tecnologia coletam e processam grandes volumes de dados pessoais para
fins comerciais (Nissenbaum, 2010).

A intera¢o entre privacidade e redes sociais também ¢ influenciada
por fatores culturais, politicos e juridicos. Por exemplo, a Uniao Europeia
implementou o Regulamento Geral de Protegao de Dados (RGPD) em
2018, estabelecendo normas rigorosas para a coleta e o processamento de
dados pessoais, visando proteger os direitos dos cidadaos europeus (GDPR,
2016).
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No Brasil, a Lei Geral de Prote¢io de Dados Pessoais (LGPD),
inspirada no RGPD, entrou em vigor em 2020 e regulamenta o tratamento
de dados pessoais por empresas e organizagdes no pais (Lein® 13.709/2018).
Essas regulamentagdes refletem uma crescente preocupagio global com a

privacidade e a necessidade de proteger os direitos dos individuos em um
ambiente digital (Gomes & Oliveira, 2021).

Portanto, a ética da privacidade na era das redes sociais é um
tema complexo e dindmico, exigindo uma abordagem multifacetada que
considere tanto os avangos tecnoldgicos quanto os direitos fundamentais
dos individuos.

Justificativa

A discussao sobre a ética da privacidade na era das redes sociais é
de extrema relevaincia e merece atengio especial devido aos seus impactos
sociais, politicos e individuais. A rdpida expansio das redes sociais nos
ultimos anos tem levantado preocupagdes significativas sobre a protecio
de dados pessoais e a privacidade dos usudrios (boyd, 2014).

As plataformas de redes sociais nao apenas facilitam a interagao e a
troca de informagoes, mas também coletam e processam uma quantidade
imensa de dados pessoais, muitas vezes sem o pleno consentimento ou
entendimento dos usudrios (Zimmer, 2010).

Além disso, o uso de algoritmos para personalizagao de contetdo e
publicidade direcionada levanta questoes éticas complexas sobre o controle
e o uso dos dados pessoais coletados (Tufekci, 2014).

Portanto, ¢ fundamental investigar as implicacoes éticas
dessas prdticas para garantir a prote¢ao dos direitos dos individuos e o
cumprimento de normas e regulamentagoes adequadas (Floridi, 2014).

Delimitagdo do tema

Este estudo foca na ética da privacidade especificamente no
contexto das redes sociais digitais, com énfase nas plataformas de midia
social mais populares, como Facebook, Instagram, Twitter e LinkedIn. A
andlise abordard as implicagoes éticas da coleta, uso e compartilhamento de
dados pessoais por essas plataformas, considerando as diferentes politicas
de privacidade e regulamentagoes em nivel global (Markham, 2013).
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Serao examinadas as preocupagdes dos usudrios em relagao 2
privacidade, bem como os desafios éticos enfrentados por empresas de
tecnologia na gestao e protegao de dados pessoais (Ess, 2015). A pesquisa
nao abordard outras formas de privacidade digital, como e-mails ou
mensagens instantaneas, focando exclusivamente nas interacoes e praticas
de privacidade dentro das redes sociais.

Objetivos geral

Este estudo tem como objetivo geral analisar a ética da privacidade
na era das redes sociais, investigando as priticas de coleta, uso e
compartilhamento de dados pessoais por plataformas de midia social.

Objetivos especificos

* Investigar as politicas de privacidade adotadas pelas principais redes
sociais digitais, como Facebook, Instagram, Twitter e LinkedIn.

* Analisar as preocupagdes dos usudrios em relagio a privacidade e
como essas preocupacoes sao abordadas pelas plataformas.

* Avaliar os desafios éticos enfrentados pelas empresas de tecnologia
na protegao dos dados pessoais dos usudrios.

* Comparar as regulamentagoes de privacidade em diferentes paises e
como essas regulamentagoes impactam as priticas das redes sociais.

e Propor recomendagbes para politicas e prdticas éticas que
promovam uma maior prote¢ao da privacidade dos usudrios em
plataformas de midia social.

Referencial teodrico

Discussdo sobre a defini¢do de privacidade e seu valor na sociedade

A defini¢io de privacidade tem sido um tema central nos estudos
sobre ética e direitos individuais. Westin (1967) define privacidade como
o direito de ser deixado em paz e de controlar informagdes pessoais sobre
si mesmo. Nissenbaum (2010) argumenta que a privacidade nao ¢ apenas
sobre o controle de informag6es, mas também sobre o contexto e o contexto
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social em que essas informagoes sio compartilhadas.

Para Floridi (2014), a privacidade desempenha um papel crucial
na protegio da autonomia e da dignidade das pessoas, sendo um direito
fundamental na era digital. A privacidade também ¢ vista como um
elemento essencial para o exercicio de outros direitos, como a liberdade de
expressao ¢ a liberdade de associagao (Solove, 2008).

No entanto, a defini¢ao e aimportancia da privacidade tém evoluido
com o avang¢o das tecnologias digitais e das redes sociais. Boyd (2014)
argumenta que os jovens, especialmente, tém uma compreensao diferente
da privacidade, muitas vezes compartilhando informacoes pessoais de
forma mais aberta em plataformas como o Facebook e o Instagram.

Assim, a definicao de privacidade e seu valor na sociedade sio
questoes complexas que exigem uma abordagem cuidadosa, especialmente
diante dos desafios apresentados pelas redes sociais e pela economia digital.

Exame dos impactos das redes sociais na privacidade dos usudrios

As redes sociais tém exercido um impacto significativo na
privacidade dos usudrios, resultando em vérias questoes éticas e sociais.
Boyd (2014) observa que a privacidade dos adolescentes é frequentemente
comprometida devido & tendéncia de compartilharem informagboes pessoais
em plataformas como Facebook e Instagram. Essa exposicao pode levar a

consequéncias negativas, como a vigilancia digital e o uso nao autorizado
de dados pessoais (Markham, 2013).

As plataformas de redes sociais utilizam algoritmos complexos para
coletar e processar dados dos usudrios, com o objetivo de personalizar
conteudo e direcionar antncios. Isso levanta preocupagdes éticas sobre
a manipulagio de comportamentos e a invasio da privacidade (Tufekei,
2014). Além disso, a proliferacio de fake news e desinformagao nas
redes sociais pode comprometer ainda mais a privacidade dos usudrios ao
disseminar informagoes falsas e prejudiciais (Marwick & Boyd, 2011).

Diante desses desafios, é essencial avaliar criticamente os impactos
das redes sociais na privacidade dos usudrios e considerar medidas para
proteger os direitos individuais em um ambiente digital cada vez mais
complexo e interconectado.
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Revisdo de estudos sobre regulamentacdo e politicas de privacidade

A regulamentacio e as politicas de privacidade sio fundamentais
para proteger os direitos dos usudrios em ambientes digitais. O Regulamento
Geral de Protecio de Dados (GDPR), implementado pela Unido Europeia
em 2018, estabelece diretrizes rigorosas para o tratamento de dados pessoais
e os direitos dos cidadaos europeus (GDPR, 2016).

Nos Estados Unidos, o Children’s Online Privacy Protection Act
(COPPA) visa proteger a privacidade de criangas menores de 13 anos
online, exigindo o consentimento dos pais para a coleta de dados pessoais
(COPPA, 1998). Essas regulamentagoes refletem um esfor¢o para equilibrar
a inovagio tecnoldgica com a protecio da privacidade individual.

No Brasil, a Lei Geral de Protecio de Dados Pessoais (LGPD),
inspirada no GDPR, foi aprovada em 2018 e entrou em vigor em 2020,
estabelecendo diretrizes semelhantes para o tratamento de dados pessoais
por empresas e organizagdes (Lei n° 13.709/2018).

Estudos tém destacado a importincia de politicas robustas
de privacidade e protegio de dados, enfatizando a necessidade de
transparéncia e consentimento informado por parte dos usudrios (Acquisti,
Gross & Stutzman, 2016; Nissenbaum, 2010). A andlise critica dessas
regulamentagoes pode ajudar a informar melhores praticas e politicas
futuras para a protecio da privacidade digital.

Andlise critica das abordagens éticas aplicadas ao uso de dados pes-
soais

A utilizacao de dados pessoais em contextos digitais levanta questoes
éticas significativas, exigindo uma andlise critica das abordagens adotadas.
Acquisti, Gross e Stutzman (2016) argumentam que a ética da privacidade
deve ser central na coleta e uso de dados, defendendo a importincia de
préticas transparentes ¢ do consentimento informado dos usudrios.

No entanto, a aplicacio dessas abordagens éticas enfrenta desafios
considerdveis. Floridi (2014) propdée uma abordagem ética baseada no
principio da “responsabilidade do informacional”, enfatizando a necessidade
de considerar o impacto social e humano das decisoes tecnolégicas sobre
dados pessoais.

Por outro lado, Nissenbaum (2010) desenvolve a teoria do
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“contextual integrity”, que argumenta que a privacidade deve ser avaliada
com base na adequagio das prdticas de informagao aos contextos sociais e
culturais em que ocorrem.

Essas abordagens divergentes refletem a complexidade do debate
ético sobre o uso de dados pessoais, sugerindo a necessidade de um
equilibrio entre inovagao tecnoldgica e protecio dos direitos individuais.

Metodologia

Este estudo adota uma abordagem qualitativa para investigar a ética
da privacidade na era das redes sociais. A pesquisa qualitativa é apropriada
para explorar as complexidades e os contextos em torno das préticas de
privacidade em plataformas digitais (Creswell, 2013).

Tipo de estudo

O estudo é uma revisio de literatura sistematica, focando em estudos
empiricos, tedricos e revisdes criticas relacionados a ética da privacidade e
a0 uso de dados pessoais em redes sociais.

Fontes de dados e coleta de informagdes

As fontes de dados incluem artigos cientificos, livros, relatérios
governamentais e documentos legais relevantes sobre privacidade digital e
regulamentacio de dados.

Procedimentos

* Selecao de Fontes de Dados: A selegio de fontes de dados foi
realizada de forma sistemadtica, utilizando bases de dados académicas
como PubMed, Scopus e Google Scholar, além de websites de
organizagdes governamentais e internacionais.

* Critérios de Inclusiao e Exclusdo: Foram incluidos estudos que
abordam aspectos éticos e regulatérios da privacidade em redes
sociais. Estudos que nio se relacionam diretamente com o tema
ou que ndo estao disponiveis em texto completo foram excluidos.
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* Anidlise de Dados: A andlise dos dados seguiu um processo de

categorizacdo e sintese, identificando padroes emergentes e
tendéncias nas abordagens éticas ao uso de dados pessoais.

Consideragoes éticas

Este estudo considerou as diretrizes éticas para pesquisa em seres

humanos, garantindo o anonimato e a confidencialidade dos dados

utilizados.

Resultados e discussoes

Apbs revisao sistemdtica da literatura, emergiram diversos temas

relacionados a ética da privacidade na era das redes sociais.

* DPoliticas de Privacidade e Transparéncia: A maioria das

plataformasderedessociais possui politicas de privacidade complexas
e extensas, muitas vezes inadequadas para o entendimento dos
usudrios (Tufekci, 2014). A falta de transparéncia na coleta e no
uso de dados pessoais levanta preocupagées sobre o consentimento
informado dos usudrios (Boyd, 2014).

Regulamentagiao e Protegio de Dados: O GDPR na Uniao
Europeia e a LGPD no Brasil sao exemplos de regulamentacoes
que buscam proteger os direitos dos usudrios em relacio a
privacidade digital (GDPR, 2016; Lei n° 13.709/2018). No
entanto, existem desafios na implementagao e na conformidade
com essas regulamentacoes (Floridi, 2014).

Percep¢ao e Comportamento dos Usudrios: Estudos indicam
que muitos usudrios de redes sociais estao dispostos a compartilhar
informag6es pessoais em troca de beneficios como personalizacio
de contetido e conveniéncia (boyd, 2014). Isso sugere uma
necessidade de educacio sobre privacidade digital e conscientizacio
sobre os riscos associados a divulgagio excessiva de informagdes.

Desafios Eticos e Sociais: A manipulagio algoritmica e a
disseminagao de desinformagio sao preocupagoes éticas crescentes
nas redes sociais, afetando a privacidade e a autonomia dos usudrios

(Nissenbaum, 2010; Tufekci, 2014).

Os resultados destacam a complexidade e os desafios éticos
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relacionados a privacidade nas redes sociais. A falta de transparéncia e
o controle limitado dos usudrios sobre seus dados pessoais sao questoes
criticas que exigem uma abordagem ética mais robusta (Floridi, 2014).

A regulamentagao desempenha um papel fundamental na protecio
da privacidade dos usudrios, mas é necessirio um esfor¢o continuo para
garantir a conformidade e a eficdcia dessas medidas (GDPR, 2016; Lei n°
13.709/2018).

Além disso, a conscientiza¢io dos usudrios sobre os riscos e
beneficios do uso de redes sociais é essencial para promover uma maior
responsabilidade no compartilhamento de informagoes pessoais (boyd,
2014).

Conclusao

Este estudo sublinha a necessidade de mais pesquisas para
entender melhor as implicagoes éticas e sociais do uso de dados pessoais
nas redes sociais. Recomenda-se o desenvolvimento de politicas e praticas
que priorizem a privacidade dos usudrios e promovam uma cultura de

responsabilidade digital.

A andlise dos estudos sobre a ética da privacidade na era
das redes sociais revela um cendrio complexo e desafiador. As redes
sociais transformaram profundamente a maneira como interagimos e
compartilhamos informagdes, levantando questdes éticas cruciais sobre o
uso de dados pessoais.

Os resultados desta revisio destacam a importincia das politicas
de privacidade transparentes e do consentimento informado dos usudrios.
As plataformas de redes sociais devem priorizar a protegao dos direitos
individuais, garantindo que as informagées pessoais sejam coletadas e
utilizadas de maneira ética e responsével.

A regulamentagio desempenha um papel fundamental na protegao
da privacidade dos usudrios, como evidenciado pelo GDPR na Uniao
Europeia e pela LGPD no Brasil. No entanto, é necessirio um esforgo
continuo para garantir a implementagio eficaz dessas regulamentagées e a
conformidade das empresas de tecnologia.

Além disso, a conscientizacio dos usudrios sobre os riscos associados
ao compartilhamento de dados pessoais é essencial. A educacio digital deve
enfatizar a importincia da privacidade online e promover uma cultura de
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responsabilidade no uso das redes sociais.

Diante dos desafios éticos e sociais identificados, recomenda-se a
realizagdo de mais pesquisas para explorar as implicagoes da privacidade
digital nas redes sociais. Futuros estudos podem investigar como as
mudangas tecnoldgicas e regulatérias impactam as préticas de privacidade
e como podemos melhorar as politicas e priticas existentes.

Em suma, proteger a privacidade dos usudrios nas redes sociais
¢ essencial para preservar a autonomia e a dignidade das pessoas na era
digital. E fundamental buscar um equilibrio entre inovagio tecnolégica e
ética, garantindo que as redes sociais continuem a ser plataformas seguras
e responsdveis para todos os seus usudrios.
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