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Resumo: Este paper tem como objetivo pesquisar Tecnologias, Cidadania e
Educacio: Préticas digitais e riscos no contexto das institui¢oes escolares e
responder duvidas em relagio a temdtica das possibilidades de anular os riscos
existentes nas midias sociais. Utilizando da pesquisa bibliografica, verificou-se
que as tecnologias movimentam um universo moderno e energicamente em
agio comunicativa, composto de modos prdprios, desta forma os individuos
se envolvem ou sio envolvido simultaneamente, 4 vista disso a relevincia dos
estudos, orientagdes e recomendagoes a respeito das préticas digitais e os riscos no
contexto das instituigdes escolares é de extrema importincia. Contudo conclui-
se que os debates e conversas ao redor da cultura digital e da atuagao de nossos
alunos em sua pratica didria nos faz refletir sobre as questdes e a posi¢ao que o uso
das redes inclui as unidades escolares ¢ os professores em relagdo a construgao de
programas e até mesmo em politicas ptblicas que ressalte um ensino educacional
voltado para cidadania digital. Essas inquietagoes sao complicadas porque afastar
os riscos das criangas e adolescentes ¢ inteiramente necessdrio de acoes conjuntas
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visto que a internet é um local de livre acesso entre criangas, adolescentes e jovens
e adultos.
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Abstract: This paper aims to research Technologies, Citizenship and Education:
Digital practices and risks in the context of school institutions and answer
questions regarding the theme of possibilities to nullify existing risks in social
media. Using the bibliographical research, it was verified that the technologies
move a modern universe and energetically in communicative action, composed of
own ways, in this way the individuals get involved or are involved simultaneously,
in view of that the relevance of the studies, orientations and recommendations
regarding of digital practices and risks in the context of school institutions is
extremely important. However, it is concluded that the debates and conversations
around the digital culture and the performance of our students in their daily
practice make us reflect on the issues and the position that the use of networks
includes school units and teachers in relation to the construction of programs
and even public policies that emphasize educational teaching focused on digital
citizenship. These concerns are complicated because avoiding the risks of children
and adolescents is entirely necessary for joint actions, since the internet is a place
of free access among children, adolescents and young people.

Keywords: Education. Technology. Scratchs. School Institutions. Citizenship.

Introducao

Esse paper visa discorrer sobre as prdticas digitais e os riscos nos
contextos das institui¢des escolares, tendo como foco principal
a andlise e estudos que minimizariam tais acontecimentos no ambiente
escolar, assim também como nos lares de nossos alunos, pois escola e familia
sao indissolaveis e a participagdo da familia junto com toda comunidade
escolar faz com que tenhamos resultados significativos para conscientizacio
e aprendizagem dos riscos existentes através das midias sociais.

Através do estudo bibliogrifico de diversos autores foi possivel
compreender o que vem a ser tecnologia e sua evolu¢io no decorrer dos
anos, bem como a importancia da cidadania e educacio digital para evitar
perigos e maleficios que podem ocorrer através dos usos dos equipamentos
tecnolégicos.
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Primeiramente abordei as mudangas ocasionadas pela comunicagao
digital e conduta do individuo diante delas, que sao intensas e devem
instigar habilidades reflexivas porque a sociedade carrega em seu intimo
como edificacio histérica o estudo da ciéncia e a aplicabilidade da
tecnologia a ciéncia estd evidente em nossa comunidade e precisamos ter
responsabilidade quanto a dissemina¢io da verdade e ao uso consciente.

Logo propus uma reflexdo acerca da educagao e dos riscos digitais
enfatizando os recursos tecnoldgicos como provedores de aprendizagem
e conhecimento assim como elemento de perigo se mal utilizado ou
intencionado pelos seres humanos, evidenciando propostas para familia e
escola quanto ao cuidado com os estudantes.

Contudo finalizei tratando que ¢ invidvel defender ou inibir que
nossos alunos tenham contatos com perversidades e malevoléncias, todavia
pode ocorrer que se magoem em suas relagoes sociais virtuais, apesar disso
¢ provdvel que se encorajam consolidem e se qualifiquem e se tornem
resistentes e firmes e que compreendam no momento que sao magoados,
assim se tornardo mais vigorosos e crescidos para tratar e se responsabilizar
episédios de riscos.

Tecnologia

Ao presumir a relevincia do que vem a ser conhecimento,
necessitamos nos atentar a qual conhecimento relatamos. Hoje em dia
os acontecimentos que sucedem as paredes das institui¢oes escolares,
por intermédio das inesgotdveis oportunidades criadas pelas tecnologias
digitas de informagio e comunicacio (TDIC) que constituem um
moderno modelo de conhecimento. Tal conhecimento que porventura
pode esquivar-se da dtica dos professores, pois atualmente a tecnologia ¢
protagonista nos lares e escolas.

Segundo Bertoldo (2018) a temdtica acerca da tecnologia obteve
considerdvel relevincia e dimensio na atualidade por motivo de suas
caracteristicas, e resultados apreciados no dia a dia das pessoas e na
comunidade de modo geral. O autor interpreta tecnologia como algo que
coloca a existéncia de organismos humanos e nao humanos em completa
movimenta¢do. O termo tecnologia é empregado em qualquer época
por individuos das mais variadas competéncias e com intencionalidades
diversas.

Mediante tal fato nosso estudo estard focado na Tecnologia Digital
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de Informagao e comunicagio que Kenski (2012), esclarece que por ser
uma tecnologia inovadora acarretou transformagoes profundas, isto é, nos
espagos digitais unem computa¢io e a comunicagao com indmeros veiculos
de suporte que se associam com a televisao, telefone celular e computador.

Conforme (Bertoldo 2018, p. 622) “refere-se as TDIC como
baseadas na tecnologia e na escrita digital, uma informacio discreta que,
em ultima instincia, pode ser representada por 0 ou 1, portanto celulares,
smartphones, notebooks, desktops entre outros”.

As tecnologias movimentam um universo moderno e energicamente
em agdo comunicativa, composto de modos préprios e um dialeto vivido,
deste modo as mudangas ocasionadas pela comunicagio e conduta do
individuo sao intensas e estao prestes a instigar habilidades reflexivas.

Portanto a sociedade carrega em seu intimo como edificacio
histérica o estudo da ciéncia e a aplicabilidade da tecnologia a ciéncia estd
evidente em nossa comunidade e as diversas pesquisas e estudos originaram
a tecnologia. Para Morin (2005) esses resultados provém da acessibilidade
e flexibilidade, em outras palavras, “somos uma causa que produz efeito,
e novamente produzimos a causa. Assim ¢ a triade, ciéncia, tecnologia e
sociedade”.

Desta maneira nao existe mais um principio ou final. Os individuos
se envolvem ou sao envolvido simultaneamente, 2 vista disso a relevincia
dos estudos, orientagdes e recomendagoes a respeito das praticas digitais e
os riscos no contexto das institui¢oes escolares é de extrema importincia,
pois vivenciamos uma era tecnoldgica a qual oportuniza comunicabilidade
em grande extensao.

Os efeitos da massa, velocidade e profundidade sempre estiveram
conosco. Imprensa, telegrafia, fotografia, telefone, rddio, cinema
e televisao aceleraram, consecutivamente o ritmo de uma cultura
anterior. Os computadores estdo especificamente associados a
velocidade [...]. Os computadores aceleram e desintegram padroes
culturais tradicionais para os reintegrar mais tarde de uma nova

maneira. (Kerckhove, 1997, p. 103).

Antigamente a disseminagio de “verdades absolutas” nio eram
contestadas facilmente, apenas alguns individuos, tinham acesso entre a
informagao e a ciéncia, nos dias de hoje equipamentos digitais impulsionam
o0 acesso a informacio e as redes sociais, convertendo os individuos em
possuidores de verdades que se sentem grandiosos mediante a internet.

Desta maneira a intercomunicagio entre as pessoas estao amplas,
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isto ¢, até criangas e adolescentes tém em maos um dispositivo tecnoldgico,
e as instituicoes escolares encontram-se cheias destes individuos, assim
entre os muros das escolas e os equipamentos digitais elas necessitam
policiar-se e educar-se em relagao aos riscos digitais.

Educacgdo e os riscos digitais

No cotidiano escolar os alunos expdem auténtico deslumbramento
a0 abordar as expressoes virus ou hacker, porém nao dispoe do real conceito
de quais assuntos esses dialetos fazem parte. Seguranca digital, nao tem
sido foco principal entre familias e escolas apesar de poder ocasionar riscos
sérios a vida das criangas, adolescentes, jovens e adultos em geral.

Se analisarmos perceberemos que a adulteragio de informagoes
existe no cotidiano inerente dos nossos discentes e a idade minima para
inimeras atividades tém sido inteiramente desconsideradas. A existéncia
digital acontece sincrona a vida além das telas. Como professora de modo
nenhum percebo esse assunto provocar na sociedade a inquietagio que
necessitaria. As familias quando abordamos assuntos que abrangem
tecnologias persistem em falar que seus filhos conhecem as tecnologias
digitais melhores que eles préprios, isto é, é preferivel deixar nossos jovens
seguir em diante com seus riscos digitais.

Contudo os debates e conversas ao redor da cultura digital e da
atuagao de nossosalunos em sua pratica didria nos faz refletir sobre as questoes
e a posicdo que o uso das redes inclui as unidades escolares e os professores
em relacdo a construgao de programas e politicas publicas que ressalte um
ensino educacional voltado para cidadania digital. Bennet (2008) adverte
que para vivéncia de padroes em ocupagoes de comprometimento civico e
cidadania para adolescentes online ou offline, tais padroes habitualmente
compreendem os jovens conectados e comprometidos ou desinteressados
e desapegados.

Em perspectiva dos individuos conectados, assim sendo, os
prepararia demonstrando seu olhar particular e sua competéncia de
distinguir pessoas em lugares globais, isto é os jovens tem praticado o que o
escritor denomina como “cidadania do movimento social” onde eles nio se
importariam ou existiria escasso querer em ocupagoes voltada a “cidadania
convencional” Bennet (2008) evidenciando que por diversas vezes as
pessoas acham-se online, porém nao tém competéncias para elucidar seus
anseios de modo eficiente.
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O empenho e a atuacio de criangas e jovens nas redes consistem
no ambiente que lhes sao disponibilizados com o intuito de que consigam
expandir, as vezes estes ambientes sao insuficientes por medos dos familiares,
escolas, educadores e responsdveis, visto que os riscos sao diversos, temos
consciéncia que na internet existem individuos maldosos, dissimulados
e perversos que podem causar infinitos transtornos na vida de nossos
estudantes devido a esses fatores fica impossivel abordar midias sociais sem
pensar nos riscos e em seguranga digital.

Essas inquietagdes sio complicadas porque afastar os riscos das
criangas e adolescentes é inteiramente necessdrio de agdes conjuntas visto
que a internet é um local misterioso. Todavia é necessario refletirmos sobre
os direitos e deveres dentro do contexto digital e pensarmos se realmente
estamos conseguindo anular os riscos aos quais nossos discentes estdo a
merce.

Na Europa em 2006 uma rede de estudos multinacional o Eu Kids
Online surgiu com a finalidade de aperfeicoar a consciéncia a cerca de
perspectivas de ameagas e a seguranga online de criangas e adolescentes.
A importancia dos trabalhos desenvolvidos estabeleceu no transcorrer
dos anos, que a pesquisa acontecesse em diversos paises além da Europa,
no Brasil ela foi concretizada a partir de 2012 pelo Centro Regional de
Estudos e Desenvolvimento da Sociedade da Informacio (Cetic.br). Com
o aumento da comunidade pesquisadora, institui-se a Global Kids Online
administrada por integrantes da London School of Economics (LSE), do
Unicef Office of Research — Inoccent, integrantes do Eu Kids Online e dos
paises associados.

Em conformidade com Livingstone, Mascheroni e Staksrud (2015,
n.p.)

Quando a Eu Kids Online realizou a iniciagao da pesquisa, a internet
estava relacionada a conexdo via linha fixa, era ainda bastante
cara, geralmente realizada por meio de computador de mesa. O
online era visto ainda como algo irreal (virtual), em oposi¢io ao
offline (considerado sindnimo de real). As midias sociais ainda nao
haviam se disseminado de forma tio ampla como hoje, porém ji
se proliferavam pelos meios da comunicagio de massa os panicos
morais, alimentando a ansiedade sobre o perigo envolto no contato
com o “estranho” e no acesso a0 mundo sem lei como era vista a
internet.

Como educadora reflito que a utiliza¢io das tecnologias por criangas
e adolescentes sio tarefas que desenvolvem conhecimentos, competéncias
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e saberes, em relacio a internet quanto mais os nossos alunos usam
mais tarefas conseguem empreender mais intelectualidades manifestam.
Quanto menos comprometimento e dedica¢do ao uso das tecnologias,
menores sa0 os perigos, de tal modo poucas possibilidades e perspectivas
elas experimentam.

Danah Boyd (2014) da mesma forma adota este conceito, para a
autora é invidvel defender ou inibir que nossos alunos tenham contatos com
perversidades e malevoléncias, todavia pode ocorrer que se magoem em
suas relacoes sociais, apesar disso ¢ provadvel que se encorajam consolidem
e se qualifiquem e se tornem resistentes e firmes e que compreendam no
momento que sao magoados, assim se tornarao mais vigorosos e crescidos
para tratar e se responsabilizar episédios de riscos e se habituando com
cendrios emotivos desfavordvel. De tal modo que possam refletir e
compreender que agdes podem afetar os outros.

Diante dos diversos impasses familias, escolas e educadores devem
propor medidas de conscientizagao para criangas e adolescentes visando
diminuir os riscos e impactos negativos que as midias sociais podem
ocasionar em suas vidas, independente dos ambientes ao qual estes
individuos acessem as redes.

Familias podem conversar sobre os riscos existentes nas redes e
propor aos filhos a realizarem atividades online em conjunto. A escola
pode promover palestras e atividades que incentivem e ensine o uso seguro
e consciente da internet. escola, familia e professores podem determinar
regras que estabelecam o tempo, local e uso das midias sociais assim como
as tarefas e contetidos escolares online.

Ambos podem ainda implementar software e equipamentos para
bloquear e limitar tarefas e ocupacoes tanto em casa e nas escolas uma vez
que familia e a comunidade escolar supervisionem e conscientizem nossos
jovens, mais proximos estaremos deles para auxiliar nos riscos existentes.

Por fim o0 melhor método a ser utilizados com criancas, adolescentes
e jovens e até mesmo adultos é a conscientizagio do uso responsavel ¢é
desenvolver em cada individuo a cidadania digital, a ética o respeito mituo
e que os mesmos possam refletir o contexto social virtual ao qual estdo
inseridos e que através das tecnologias possam aprender, ensinar, diminuir
€ provocar menos riscos a si e ao outro.
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Consideracgoes finais

Concluo que os receios das familias e comunidade escolar seja
relevante j4 que ninguém quer que criangas e adolescentes vivenciem
riscos, por isso a primordialidade de ensinar a dindmica do uso das midias
sociais e possiveis inconvenientes que podem ocorrer é essencial mesmo
com plena ciéncia que o uso das tecnologias ampliam o conhecimento e
geram oportunidades de aprendizagem todo cuidado deve ser considerado.

Por fim o presente trabalho conseguiu responder dtvidas referente
a temdtica proposta tendo em vista que podemos focar nos efeitos positivos
que o uso das tecnologias pode propiciar nas escolas e na construgio do
saber assim como a desagregacdo de aprendizado e risco, e quanto mais
estabiliza¢ao e conhecimento menos danos nossos alunos sofrerao.
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