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Resumo: A utilizagio das tecnologias nas institui¢oes escolares é importante e
necessdria para atender as demandas de atualizacio das estratégias metodoldgicas
e para oportunizar a formagio de propostas pedagdgicas que contemplem a
educagio e a cidadania de modo a minimizar os riscos que as midias digitais
ou a exposi¢io podem acarretar, como exposi¢do de dados, crimes, bullying,
cyberbullying, dentre outros. Fazem-se necessdrias préticas pedagdgicas e digitais
sabendo quais sdo as informacoes verdadeiras, quais os sites seguros, quais os
cuidados ao acessarem, realizarem cadastros. Por isso, sob o aspecto de pesquisa
bibliogrifica, composta por levantamento de dados em revistas, periddicos
e artigos, o presente estudo foi realizado com o objetivo de levantar os riscos,
as prdticas digitais e quais as propostas que a escola pode desenvolver para que
sejam identificados os direitos e os deveres do contexto digital, bem como ao
comprometimento da seguranca nas redes. O que propiciou concluir que a escola
¢ o espago no qual os alunos devem ser ensinados acerca do uso ativo, critico,
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consciente e correto das tecnologias para que elas tenham mais do que o cardter
de interagao, mas a proposicio pedagdgica para o aprendizado com cuidados,
cautela, uma vez que criancas e adolescentes jd possuem facilidade de acesso e
utilizagdo dos recursos das tecnologias em aplicativos e dispositivos com os quais
podem acessar informagoes, comunicarem-se e aprenderem sobre temdticas
diversas.

Palavras-chave: Educacio cidada e critica. Escola e tecnologias. Praticas digitais.

Abstract: The use of technologies in school institutions is important and
necessary to meet the demands for updating methodological strategies and to
provide opportunities for the formation of pedagogical proposals that address
education and citizenship in order to minimize the risks that digital media or
exposure can entail. , such as data exposure, crimes, bullying, cyberbullying,
among others. Pedagogical and digital practices are necessary, knowing what
the true information is, which sites are safe, what precautions to take when
accessing, registering. Therefore, from the perspective of bibliographical research,
consisting of data collection in magazines, periodicals and articles, the present
study was carried out with the objective of raising the risks, digital practices and
what proposals the school can develop so that they are identified the rights and
duties of the digital context, as well as the compromise of network security. What
led to the conclusion that the school is the space in which students should be
taught about the active, critical, conscious and correct use of technologies so that
they have more than the interaction character, but the pedagogical proposition
for learning with care, caution, since children and adolescents already have easy
access and use of technology resources in applications and devices with which
they can access information, communicate and learn about different topics.

Keywords: Citizen and Critical Education. School and Technologies. Digital
Practices.

Introducao

Eevidente que com a chegada das tecnologias no processo
educacional, serd cada vez mais comum a substituicio do
papel e da caneta pelo artefato tecnolégico, no entanto, é fundamental
ponderarmos os prés e contras desse uso, analisando vantagens e
desvantagens, sabendo optar pelo melhor caminho, levando sempre em
consideragao a aprendizagem do aluno.

Considerando que hoje a educagao ocorre a partir das tecnologias e
é preciso pensar em questoes de direitos e deveres no contexto digital, faz-
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se necessdrio e importante que sejam pensadas e implementadas praticas
digitais no contexto educacional, ou seja, com proposi¢ao pedagdgica que
propicie instrumentalizar os alunos com informagées e conhecimentos
Uteis para que evitem serem vitimas de golpes e crimes, que saibam utilizam
os recursos tecnoldgicos para expor ideias e opinides de modo consciente,
éticos, com criticidade para identificar se os sites e as informagoes sio
confidveis e seguras, para evitar exposi¢des, desgastes e riscos pela falta
de apropria¢ao dos recursos tecnolégicos, sabendo de suas vantagens e
desvantagens de uso, além de dominio técnico.

Nesse contexto, o papel da escola é fomentar o desenvolvimento
de competéncias nao técnicas e processuais, cognitivas e interativas em
prol de multiplas aprendizagens pelas quais os alunos se tornem cidadaos
responsaveis e ativos, com cuidados consigo, com 0 outro € com o planta,
utilizando a tecnologia a seu favor, com responsabilidade.

As tecnologias associadas as praticas educacionais e aos
riscos narede

-

E notério que durante as ultimas décadas, a apropriagao das
tecnologias passou a ser necessiria para que as pessoas sobrevivessem no
mercado de trabalho, utilizando os beneficios gerados de modo favoravel.
E, no Ambito educacional, destacaram-se adequagdes, porque:

Num primeiro momento a educa¢ao formal era baseada em aulas
expositivas, com o enfoque no discurso do professor. Depois deu-
se a invengio do quadro negro, que, segundo o MEC, ocorreu no
século XXI. No inicio houve resisténcia, e, apenas com o passar dos
anos, foi possivel quebrar as resisténcias. Hoje ele estd presente em
todas as salas e ¢ utilizado em todos os niveis de ensino. Atualmente
temos diversas midias educacionais, o grande desafio ¢é saber utiliz4-
las de modo eficiente e permitir que elas contribuam, de modo
mais decisivo, para aperfeicoar as prdticas pedagdgicas. A escola tem
sido, amiude, pressionada a integrar de modo certeiro educagio e
tecnologias eletronicas. Todavia nem todos os espagos fisicos estao
adaptados para receber os equipamentos e muitos docentes ainda
nao dispoe de conhecimentos tedricos e préticos para o uso dos
novos recursos diddticos. (Rodrigues Junior, 2014, p. 2).

O desenvolvimento e crescimento do uso das tecnologias interferem
significativamente na sociedade e na educagio, pois imprimem mudangas
na forma de pensar, agir e se comportar dos individuos. Como parte
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integrante da sociedade, a escola nao estd isenta a esse progresso, sendo
também afetada por essa transformacao.

Aderir a revolugio tecnolégica requer orientagao dos professores e
alunos quanto ao uso das tecnologias, isso porque além de um importante
recurso utilizado no contexto educacional para fins pedagdgicos,
interacionais, de busca e acesso as informagées e aos conhecimentos sobre
temas diversos (seja pelos alunos ou pelos docentes), a tecnologia também
auxilia os mesmos no planejamento e desenvolvimento das aulas (Santos,
2022).

No entanto, para que de fato esse recurso tao importante atualmente
revolucione a drea educacional, é primordial que se tenha conhecimento
do uso e manuseio, direitos e deveres de uso, além de infraestrutura escolar
para implantagao desses recursos e cuidados com os riscos e perigos relativos
a vulnerabilidade na rede.

Portanto, ¢ importante proteger dados, escolher senhas, acessar,
identificar fake News, saber identificar se os sites sao seguros, dentre
intimeras situagoes quanto a cautela na navegagao e troca de informacoes
por meio de recursos tecnolégicos que parecem sem inofensivos e sem
riscos A privacidade de imagens, contas sejam elas de redes ou bancirias
(Santos, 2022).

Criangas, adolescentes e jovens cada vez mais se tornam dependentes
dos recursos tecnoldgicos, por isso, o principal desafio da escola ¢ a
criagdo de mecanismos que aliem a atratividade e o interesse voltado para
o aprendizado dos contetidos programdticos com renovagio da prdtica
profissional e, também, conscientizagio e instrumentalizacio de meios
pelos quais se possam ensinar e aprender a utilizar a tecnologia sem que se
tornem vitimas de situagdes nas quais usam as tecnologias (Melao, 2011).

E necessdrio, ainda, conhecer e se adaptar aos recursos tecnoldgicos,
assim como Oliveira (2013) evidencia, pois:

[...] Adaptagao significa mais do que conhecer os mecanismos
que as tecnologias impdem — seu manuseio, seu uso. E preciso a
compreensdo de sua dimensdo, do efeito gerado por seu avanco e
das implicacoes negativas ou positivas relacionadas a forma de seu
uso. As institui¢oes de ensino devem fazer parte deste processo,
auxiliando o aluno a atuar de forma critica (Oliveira, 2013, p. 2).

E preciso ter ciéncia e clareza sobre os recursos tecnoldgicos para
depois escolher a melhor forma de usar. E, negar sua existéncia nio é o
melhor caminho, uma vez que ¢ relevante que sejam contempladas no
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curriculo escolar, nos documentos norteadores da educacio mais recentes
como a Base Nacional Comum Curricular (BNCC). Fazem-se necessarias
mudangcas nas quais a escola deve ser reorganizada, repensada para que nio
fracasse em seu objetivo principal de preparagio do aluno para a vida no
contexto da sociedade em que vivencia e experiéncia diariamente situagdes
nas quais as tecnologias estdo presentes, ativas e uteis (Fava, 2012).

Ao repensara educagao comainser¢io das tecnologias, considerando
os beneficios e riscos, vantagens e desvantagens, direitos e deveres de uso,
destacam-se os objetivos da educagao de promover estratégias pelas quais se
possa formar o aluno para a sociedade, despertar-lhe o senso critico, a sua
capacidade de tomada de decisoes, dentre outros aspectos (Leite, 2011).

Para obter éxito no processo de conscientiza¢do e apropriacao
de saberes quanto 2 utilizagdo da tecnologia no contexto escolar com
apreensdes para além dele, é vdlido recorrer a essa nova forma de linguagem
e de comunicagio, com atengdo ao fato de que muitas escolas possuem
recursos tecnoldgicos atuais, mas os professores ainda se mantem fidedignos
a0 ensino tradicional por nao se sentirem preparados para manusear as
tecnologias pedagogicamente quando o ideal é que o professor tenha “[...]
dominio técnico, pedagdgico e critico da tecnologia” para se valer dela em
todas as suas possibilidades de uso (Leite, 2011, p. 5).

A maijoria dos professores atuantes nio passou por formagoes
iniciais que subsidiassem o trabalho com recursos tecnolégicos, sendo
oportuno repensar sua postura e estar abertos as novas possibilidades e
beneficios a serem ofertados, para ir de encontro as agées de modernizar e
inovar. Dessa forma:

H4 uma necessidade real de que os educadores comprometidos com
o processo educativo se lancem a produgio ou a assimilacio critica
de inovagoes de cardter pedagdgico, podendo assim, aproveitar o
estreito espago de movimento existente no campo educacional para
gerar mudangas que nio sejam simples expressdes da modernidade
(Brito; Purificagao, 2012, p. 26).

Entretanto, hd desafios e dificuldades relacionadas a opgao dos
recursos e como evitar os riscos de ficarem expostos, que seus dados fiquem
dispostos nas redes, que acreditem em fontes nao confidveis de informacoes,
que disseminem noticias falsas, que pratiquem crimes na rede (pornografia,
pedofilia, bullying e cyberbullying), dentre tantas outras situagoes ilegais
e que inferem a ética, as regras, a legalidade e a satide mental, emocional,
financeira e cultural das pessoas (Rodrigues Junior, 2014).
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Rodrigues Junior (2014) salienta que muitos professores utilizam a
tecnologia para explorar seus beneficios, mas apontar seus riscos demanda
um trabalho de conscientizagio informagio e formagao de estratégias de
dominio, usos consciente critico, com aten¢io, cuidados e buscas por
dominio, bem como evitar a predisposi¢ao ao manuseio incorreto, diante
da infinidade de possibilidades de uso. Evidencia-se ainda, segundo a visao
dos professores, que o uso das tecnologias implica conhecer os beneficios
delas, fato que ainda é desconhecido em alguns casos, bem como dominar
corretamente seu manuseio.

As tecnologias sio ferramentas improtantes que poem  ser
utilizadas como auxilio, desde que tenham proposicao pedagégica, assim
como: as redes sociais, os Blogs, ferramentas on-line e off-line, Web
como plataformas, Podcast, Pen-drive, e-mail, Aplicativos de producio
audiovisual, jogos, comunicadores, processador de textos entre outros. Tais
ferramentas trazem a facilidade e a praticidade de obter informagées de
diversos assuntos para os alunos da geragio de screenagers que a sutilizam
de modo a facilitar a comunicagio, a interagio e o aprendizado de modo
rdpido e com intimeras informagoes e agdes a0 mesmo tempo.

Cabe ressaltar que, a implementa¢io das tecnologias integradas as
préticas exige formagoes adequadas para apreensao de que isso nao significa
apenas utilizar a internet, mas explorar todos os recursos, dispositivos,
aplicativos, softwares e opgoes de uso que facilitem e colaborem com o
processo de ensino e aprendizagem e nio o contrdrio. Por exemplo, deve-
se compreender com criticidade que as informacoes e os sites que podem
ser acessados dispoem de informagées nao veridicas, hd postagens que nao
dispdem de comprovagoes ou estudos especificos. Nio se pode confiar e
aceitar tudo sem pesquisar sobre a veracidade do que se acessa (Gomes,

2014).

Assim, associada a educagio, a tecnologia é capaz de produzir
bons resultados que auxilia no processo de ensino e aprendizagem dos
alunos, que sdo o foco para que se envolvam e sejam orientador sobre o
fato das tecnologias digitais concedem maior apropriagao da informagao,
aproximam as novas linguagens, hd promocio da relagio e significacio
do contetido de ensino para as novas geragoes. A tecnologia resulta de
processos evolutivos constantes que elevam o contexto educacional que
pode integrar tecnologia a educagao de modo a considerar que as pessoas
se aproximam do mundo que as cerca e os trabalhos tecnoldgicos se
sobrepdem aos trabalhos manuais. A dificuldade é entender que hd pessoas
que se apropriam das tecnologias para esconderem seu verdadeiro eu, seu
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cardter, suas formas de enganar e praticar crimes (Berlato, 2016).

Isso porque a sociedade do conhecimento tem 90 % das pessoas com
acesso as redes, a internet e aos recursos da tecnologia e as interconexdes
fomentam o desenvolvimento da sociedade (Silveira, 2010). Diante
disso, Santos (2022) destaca que as habilidades e competéncias, quanto
as tecnologias, podem ser desenvolvidas na escola, com destaque para a
a 5 e a7 da BNCC que, respectivamente versam sobre: A importincia
de compreender, utilizar e criar tecnologias digitais de informagao e
comunicagao critica, signiﬁcativa, reflexiva e eticamente para que os alunos
aprendam a se comunicarem, acessarem e disseminarem informagoes,
produzirem conhecimentos, resolverem problemas e exercerem com
protagonismo e autoria suas vidas pessoais. E, também, para desenvolverem
a capacidade de argumentacio (embasados em fatos, dados e informacoes
confidveis e retirados de fontes seguras), que saibam defender seus pontos
de vistas, suas decisdes e tenham consciéncia ambiental, social, cultural,
regional ou global, posicionando-se com ética e cuidado consigo mesmos,
com o outro, com o planeta (Brasil, 2018).

A escola deve colaborar com interagdes tecnoldgicas processuais
e cognitivas que viabilizem desenvolver competéncias e habilidades com
as quais os alunos exercitem s cidadania responsdvel e ativa no ambiente
digital, sabendo que a cibercultura, literacia digital em suas mdltiplas
formas de repercussio e implicAncia na praxis escolar. O que requer que
sejam promovidas as reflexdes e os desafios em prol da compreensio da
capacidade de pensar, de aprender e 0 modo como se aprende para que a
educacio e a tecnologia se entrelacem com a dialogicidade para que sejam
encontrados caminhos para que as aprendizagens multiplas acontecam
(Melao, 2011).

Consideracoes finais

As evolugoes da era das midias digitais incutiram a educagio
a atribuicio de utilizar as tecnologias com proposi¢io pedagdgica,
considerando que é importante entender como a geracio da era digital
aprende, interage, comunica ou expressa ideias, opinioes, como transmitir
informacoes e conhecimentos.

H4 uma nova racionalidade em que a escola ¢ um dos principais
contextos de conceituagio das midias digitais, apresentando seus riscos,
desafios de uso com ética, criticidade e sem praticar ou sofrer com os
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crimes ou exposi¢ao de informagées. Dados podem ser disseminados
sem cautela, de forma maldosa e é preciso saber utilizar com dominio
técnico e consciéncia das implicagdes para que as tecnologias integrem
uma reformulagio curricular que abarque as multiplas iniciativas de
aprendizagem colaborativa, os complexos caminhos de mobilizacao
de pessoas e recursos voltados para a abertura de processos de ensino e
aprendizagem considerando as demandas de formagio dos professores,
aprendizado dos alunos e responsabilidade social ao se valer dos recursos
tecnoldgicos com responsabilidade de uso.

O papel da escola é de ofertar condigdes que subsidiem o dominio
técnico e prdtico das tecnologias, que seja competente para buscar
informagdes ou divulgd-las com ética, passando a entender que é preciso
ter criticidade ao escolher as tecnologias a serem utilizadas, que elas
apresentam riscos, embora apresentem também beneficios.
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