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Resumo: Os recursos tecnoldgicos e digitais tém desempenhado um papel
significativo no ambiente educacional, consequentemente, moldando futuros
cidadaos e trazendo inimeras oportunidades assim como desafios no ambiente
escolar. Desta forma, este artigo objetiva analisar em aspecto geral quais sio
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plataformas de relevancia cientifica. Observa-se que na literatura existem vdrias
andlises criticas do uso das tecnologias no ensino, dentro e fora da sala de aula,
quais so discutidos os beneficios dessas tecnologias na educagio, bem como os
potenciais riscos para alunos, educadores e pela prépria institui¢ao. Em suma, sao
abordadas estratégias e recomendacdes para que haja o uso responsdvel e seguro
desses recursos tecnoldgicos nas institui¢oes escolares.

Palavras-chave: Revisio de Literatura. Educagiao Digital. Desafios da Educagio.
Ambiente Virtual.

Abstract: Technological and digital resources have played a significant role in
the educational environment, consequently shaping future citizens and bringing
numerous opportunities and challenges to the school environment. Thus, this
article aims to analyze in general aspect what are the digital practices and the risks
of technologies in the context of these school institutions. Using a bibliographic
review, the digital practices adopted in schools and the risks associated with their
use were investigated, obtained from books, scientific articles, and productions
published in the last 15 years and available on platforms of scientific relevance.
In the literature, there are several critical analyses of the use of technologies in
teaching, inside and outside the classroom, which discuss the benefits of these
technologies in education as well as the potential risks for students, educators, and
the institution itself. In short, strategies and recommendations for the responsible
and safe use of these technological resources in school institutions are addressed.

Keywords: Literature Review. Digital Education. Challenges in education.
Virtual Environment.

Introducao

‘Nultura da educaciao digital e seu novo paradigma estao
interconectados na sociedade virtual em que vivemos, e
embora a onda de informagio se propague em um mundo cada vez mais
cibernético, ela tem efeitos ocultos, isto é, ela oferece vantagens, criando
oportunidades e facilitando acesso a informagoes, por outro lado, existe
uma realidade obscura para essa nova forma de educar (Santos, 2022).
Ou seja, a cultura digital pode trazer beneficios, mas também pode trazer

riscos, visto que, vdrios estudos nacionais e internacionais apresentam que
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a geragao digital, os nativos digitais, os millenials, dentre outros vivenciam
a vida digital em tempo real e nio sabem discernir o que deve ficar no

digital e/ou no presencial (Livingstone et al., 2014).

E notério que o uso da internet através de computadores,
dispositivos méveis e aplicativos tem criado formas de aprendizado e
facilitado a interagao entre alunos e professores (Alves, 2020). Os avancos
nas tecnologias da informagio e comunicagio (TICs) tém contribuido
indiretamente para o desenvolvimento social e cultural dos discentes, mas
h4 pessoas que tém usado esse progresso para cometer atos perigosos, isto
¢, determinados internautas estio constantemente em risco, incluindo
roubo de dados, perseguicao, uso indevido de imagens e cyberbullying
(Lima, 2012).

A falta de conhecimento dos usudrios das redes é a principal
motivagio para esses delitos, principalmente, quando os usudrios sao (pré)
adolescentes facilmente manipuldveis, estes, nio possuem a experiéncia
necessdria para decidir como reagir a essa nova realidade (Santos, 2022).
Como resultado, é imperativo que os docentes discutam a seguranga da
informagao nas escolas, e isso ajudard a espalhar novas perspectivas e boas
préticas no mundo digital (Lima, 2012; Cunha, 2010). Este artigo se
enquadra nesse cendrio, visto que, a realidade da educagio digital estd cada
vez mais presente no contexto escolar e se faz necessdrio abordar temas
da educagio que almejam compreender os riscos das prdticas digitais no
contexto escolar.

Discutir como a educagio remota pode dar aos alunos flexibilidade,
permitindo-lhes estudar de acordo com seus préprios horérios e ritmos,
também se faz necessdrio discutir sobre a importdncia de um melhor
embasamento sobre a seguranca da informacio na comunidade escolar.
Desta forma, este artigo objetiva analisar em aspecto geral quais sao as
préticas digitais e os riscos das tecnologias no contexto dessas instituigdes
escolares, utilizando-se de uma revisio objetiva em torno da temdtica.

Neste contexto, este estudo utiliza-se de uma revisao bibliogrifica
conforme método discutido por Cavalcante & Oliveira (2020), foram
investigadas as préticas digitais adotadas em escolas e os riscos associados
ao seu uso, utilizando-se de 7ags de busca, tais como: Educagao Digital;
Desafios da Educa¢io; Ambiente Virtual, e Risco da Priticas Digitais.
Foram coletados e analisados livros, artigos cientificos e produgdes
publicadas dos Gltimos 15 anos, estes estio disponiveis em plataformas de
relevincia cientifica.



26 Revista Amor Mundi, Santo Angelo, v. 4, n. 6, p. 23-34, 2023.

Uma descricdo mais detalhada das andlises qualitativas
desenvolvidas neste artigo pode ser encontrada nas segdes a seguir. Estas,
estdo subdivididas no tépico 2 Desenvolvimento (2. 1 Préticas Digitais nas
Institui¢oes Escolares; 2. 2 Riscos Associados as Praticas Digitais Escolares;
2. 3 Estratégias de Mitigagao e Recomendacoes); posteriormente, 3
Consideragoes finais, e Referéncias.

Desenvolvimento

Prdticas digitais nas instituicoes escolares

A Introdugao de tecnologias digitais nas escolas tem sido vista
como uma chance de aumentar o envolvimento dos alunos, personalizar o
ensino e facilitar o acesso a uma variedade de recursos educacionais. Assim,
a utilizacdo de dispositivos méveis, softwares educacionais e ambientes
virtuais de aprendizagem tém se mostrado dteis para potencializar o
processo de ensino-aprendizagem (Rodrigues, 2019; Dias, 2008). Desta
forma, o avango tecnoldgico tem tido um impacto significativo no
ambiente educacional, o que resulta na ado¢io de prdticas digitais cada
vez mais comuns nas escolas, bem como, o uso de dispositivos méveis,
computadores, internet, soffware educacional e ambientes virtuais de
aprendizagem estao entre essas praticas (Alves, 2020; Rodrigues, 2019).

Rodrigues (2019) afirma que o uso de tecnologias digitais nas
escolas pode aumentar o envolvimento dos alunos, permitir que o
ensino seja personalizado e facilitar o acesso a uma variedade de recursos
educacionais, além de acompanhar a evolu¢io tecnoldgica do mundo
globalizado e digital, conforme podemos observar na producao digital de
divulgagao dessas préticas docentes na (Figura 1).
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Figura 1 — Tecnologias Digitais na Escola Bsica.
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Fonte: Editora Atena (2022).

Por outro lado, Santos (2022) e Lima (2012) destacam que o uso
indiscriminado de tecnologias digitais pode levar a problemas e ameagas
para alunos e, consequentemente, para os professores e suas respectivas
institui¢oes de ensino, visto que, hd muitas preocupagoes sobre temas como
cyberbullying, exposi¢ao a contetido inapropriado (violéncia e de cunho
sexual) e prote¢io da privacidade dos dados (senhas e n° de documentos
pessoais) dos seus alunos.

E, em resposta a esses problemas, alguns autores, como Santos
(2022), Lima (2012), Rodrigues (2019), e Alves (2020) sugerem que as
politicas de seguranca digital, bem como, as politicas contra o cyberbullying,
devam ser implementadas pelas institui¢oes de ensino e que os educadores,
pedagogos e professores devam ser treinados para usar os recursos
tecnoldgicos disponiveis pela institui¢do, de maneira responsdvel e cyber
consciente, conforme podemos observar na (Figura 2), qual representa os
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Programas contra o cyberbullying.

Figura 2 — As 7 formas de cyberbullying.

[4 formas de

cyberbullying

ﬁ:f:—f Calinia - afirmar que a vitima praticou ato criminoso em perfis de redes sociais
& grupos de mensagens

i Difamacdo - Postar em pdginas de redes sociais & grupos de Mensagers
informacies que atinjam a honra da vitima

=0 Injiria - Dualguer opinido pessoal de uma pessoa em relagio a oulra que seja
depreciativa em redes Sociars & MEnsagens.

(- Ameata - receber qualquer tipo de ameata via mensagens inbex ou mensagens
de texto via celular

-~ Constrangimento ilegal- ameacar alguém a fazer ou deixar de fazer alguma coisa
em meio virtual, por exemplo, ameagar uma pessoa pasa que ela ligue a webcam

m&w—uﬁuﬂnﬁwﬁsﬁmmmarmﬂﬂde
relacionamento ou usar a foto de um desafieto para crar perfil fatso

- Perturbar a tranquilidade - o envio de mensagens incomodas frequentemente

pode caracterizar essa contravencio

Fonte: Pinterest (2021, January 18).

Portanto, é fundamental que os alunos sejam conscientizados dos
perigos associados ao uso irresponsdvel da internet e que os pais também
sejam envolvidos na supervisio das atividades online dos filhos (Santos,
2022; Lima, 2012; Rodrigues, 2019; Alves, 2020).

A pesquisa de Andrade et al. (2021) enfatiza que uma abordagem
ponderada, que aproveite os beneficios das praticas digitais e que aborde
os riscos associados, ¢ essencial para criar um ambiente educacional seguro
e agraddvel. Além disso, os beneficios das prdticas digitais no ensino
compensam os varios recursos e plataformas tecnolégicos, e estes, também
permitem o ensino a distincia, tais como, videoconferéncias, salas de
aula virtuais e plataformas de aprendizado on-line, consequentemente,
impactando na qualidade da educagio, bem como a equidade no acesso a
educacio digital, ou seja, a modalidade de ensino digital pode trazer mais
desafios, mas também amplia o processo de construcio do individuo em
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um mundo tecnolégico.

Riscos associados as prdticas digitais escolares

Neste contexto, segundo Santos (2022) e Lima (2012), o
uso crescente de préticas digitais nas escolas trouxe vdrios beneficios,
principalmente na época da educagio EAD, mas também trouxe
preocupagdes e riscos que precisam ser tratados com cuidado, assim, o
uso de dispositivos eletrénicos, acesso a internet, redes sociais, aplicativos
educacionais e ambientes de aprendizagem virtuais (AVA’s) s3o exemplos
de praticas digitais, e apesar dos beneficios, as préticas digitais nas escolas
também tém problemas que precisam ser discutidos e reduzidos ou, no
minimo, mitigado.

Para Santos (2022) a seguranca e privacidade dos dados dos alunos
sao um dos principais problemas, visto que, as violagdes de privacidade e
os ataques cibernéticos podem afetar as informacoes pessoais coletadas pelas
escolas, e consequentemente, afetar o psicolégico dos alunos. Além disso,
Lima (2012) afirma que os alunos estio expostos a contetido na internet
que pode ser prejudicial e inadequado, o que pode afetar seu bem-estar
emocional e mental, e 0 anonimato fornecido pelas plataformas digitais
pode incentivar comportamentos agressivos entre os alunos.

Para Santana & Borges Sales (2020), a falta de familiaridade com
a tecnologia é uma preocupagao adicional. Isto, associado ao uso excessivo
de dispositivos eletronicos pode prejudicar o desempenho académico, as
relacoes sociais e a satide mental dos alunos. Esta perspectiva associada a
esse cendrio sugerem a implementa¢ao de medidas de seguranca digital,
como frrewalls e softwares de protegio de dados, para reduzir esses perigos,
além disso, é fundamental que os alunos aprendam a usar a internet de
maneira segura e responsdvel, através de estratégias de mitigacoes ou
recomendacoes de uso.

No tocante dessa problemdtica as institui¢des de ensino podem
elencar os principais riscos associados as praticas digitais escolares:

Seguran¢a da Informagdio: A falta de protegao adequada pode colocar
dados pessoais de professores e alunos em risco. E crucial proteger
a privacidade dos dados e educar as pessoas sobre préticas seguras
na internet.

Cyberbullying ¢ Comportamento Online Inadequado: A interagio
digital pode encorajar comportamentos inadequados, como o
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cyberbullying, que podem ter um impacto negativo na satde
mental dos alunos. E essencial que as instituigoes educacionais
implementem politicas para combater o cyberbullying e fornecam
suporte emocional aos alunos que enfrentam conflitos online.

Dependéncia Tecnoldgica: O uso excessivo da tecnologia pode levar
a distragoes e falta de foco nos estudos, resultando em dependéncia
digital. O desenvolvimento de habilidades de gerenciamento do
tempo ¢ crucial, bem como a capacidade de equilibrar o uso da
tecnologia com outras atividades.

Desinformagdo e Fake News: O mundo online favorece a propagagao
de informagoes falsas. E fundamental que os alunos desenvolvam
habilidades criticas de avalia¢do de informagoes e fontes para que
possam distinguir entre informagoes confidveis e falsas.

Exposigio a Contetido Inadequado: Quando os alunos tém acesso
a internet, eles também podem ser expostos a conteudo que
nio é adequado para sua faixa etéria. E fundamental que os pais
e professores instruam seus alunos a usar filtros de contetdo e a
navegagio segura na Internet.

Portanto, embora as praticas escolares digitais oferegam muitas
oportunidades de aprendizado e crescimento, elas também trazem riscos
que nio podem ser ignorados, e ao usar a tecnologia na educagao, ¢é
fundamental que pais, educadores e escolas estejam cientes dos perigos e
tomem medidas para garantir que o ambiente digital seja sauddvel, seguro
e inclusivo para todos (Santos, 2022; Lima, 2012; Passarelli, 2002).

Estratégias de Mitigagdo e Recomendagbes

De acordo com os resultados da pesquisa, existem vdrias opgoes
para mitigar os riscos e promover o uso seguro e responsdvel das tecnologias
digitais nas institui¢des escolares, e isso inclui priticas e orientagoes que
proteja a seguranga digital, treinamento e capacitagao dos educadores sobre
como usar corretamente a tecnologia, conscientiza¢ao dos alunos sobre os
perigos do uso irresponsdvel da internet e o envolvimento ativo dos pais
em monitorar o que seus filhos fazem on-/ine (Santos, 2022; Lima, 2012;
Livingstone et al., 2014).

Autores como Santos (2022) sugerem que a formacao e capacitagio
adequadas dos educadores sao os meios essenciais para o uso eficaz das
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préticas digitais em sala de aula, portanto, os professores devem estar
preparados para criar um ambiente digital seguro e produtivo para os
alunos, além de estar cientes dos perigos associados, neste contexto, outra
medida importante ¢ aumentar a conscientiza¢do dos alunos sobre os
perigos do uso irresponsdvel da internet.

Para Lopes et al. (2014), as tecnologias digitais podem mudar a
educagio oferecendo novas perspectivas e ferramentas para melhorar
o ensino-aprendizagem, no entanto, é essencial discutir as deficiéncias
e obstdculos encontrados e criar planos para maximizar os beneficios e
minimizar os riscos do uso das tecnologias digitais nas escolas, ou seja, os
autores fornecem uma visao abrangente do assunto e serve como referéncia
para educadores, pesquisadores e tomadores de decisao que desejam usar
a tecnologia na educagio para melhorar o ensino. Portanto, tornando
relevantes desenvolver estratégias e agdes de mitigagao e recomendagdes de
préticas digitais no contexto escolar.

No geral, ao se discutir as mudangas nos métodos de ensino,
também sdo necessdrias mudancas na mentalidade de todo o processo de
educagio, e em relagao as novas tecnologias, pode-se examinar as mudangas
e oportunidades da tecnologia educacional, desta forma, fornecendo
insights importantes sobre como a tecnologia pode ser usada para melhorar
a experiéncia de aprendizado e enfrentar os desafios da educa¢ao moderna
(Mill, 2013).

Ainda conforme Mill (2013), os recursos tecnolégicos foram
feitos para facilitar a vida das pessoas, mas se usados mal, assim como
outros recursos tecnoldgicos, podem causar danos, e o mau uso do celular
pelos alunos pode ocorrer principalmente quando nao hd um trabalho
interdisciplinar necessdrio para educar os alunos sobre os valores morais
e éticos necessdrios para ajudd-los a entender as graves consequéncias que
podem resultar do mau uso, fazendo referéncia aos casos popularmente
conhecidos que levaram a criagio de uma lei que tipifica criminalmente os
delitos informadticos.

Isto ¢, na prdtica a principal estratégia de mitigar os riscos oriundos
das prdticas digitais no contexto das institui¢des escolares, ¢ a aplicacao
através do Projeto de lei 1.573/11 - Acrescenta o art. 140-A ao decreto-
lei 2.848, de 7 de dezembro de 1940 - Cédigo Penal, e o art. 117-A 4 lei
8.069, de 13 de julho de 1990, que “dispoe sobre o Estatuto da Crianca
e do Adolescente e dd outras providéncias”, a fim de tipificar o crime de
“bullying”; o Projeto de lei 3.686/15 - Tipifica o crime de intimidagao
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sistemdtica (Bullying), prevendo causa de aumento se a conduta for
realizada por meio da internet (Cyberbullying); o Projeto de lei 6.521/19
- Tipifica o crime de intimidagio sistemdtica virtual (cyberbullying) e o
assédio sistemdtico virtual (cyberstalking); e, o Projeto de lei 3.402/21 -
Acrescenta o art. 140-A ao decreto-lei 2.848, de 7 de dezembro de 1940
(Cédigo Penal), para prever o crime de cyberbullying (Portal da Camara
dos Deputados, 2015).

Neste contexto, algumas escolas particulares do nordeste brasileiro
estdo acrescentando em sua matriz extracurricular, que além das praticas
contra o cyberbullying, seja inteirado nesses programas a disseminagao da
legislagio contra essas prdticas, dentro e fora das escolas, no intuito de
reduzir ou erradicar riscos oriundos das préticas digitais de ensino que
envolvam o acesso e/ou a interagio através da internet.

Consideracoes finais

Este estudo reforca a importincia das prdticas digitais no ensino e
a importancia de lidar com os riscos associados ao seu uso. Além disso, as
escolas devem refletir sobre o papel que as tecnologias digitais desempenham
na educacio e tomar medidas para criar um ambiente seguro e favorgvel
a aprendizagem do discente, visando a superagio dos obsticulos e o
proveito pleno dos beneficios das priticas digitais nas escolas, é necessdrio
o envolvimento da comunidade escolar e a colabora¢io com especialistas
em seguranca digital cyberbullying e comportamento online inadequado.

E, a falta de conhecimento dos usudrios (alunos, professores e
gestores), e entre estes, especialmente 0s mais jovens, os torna vulnerdveis
a esses delitos. Por isso, é essencial que os docentes discutam a seguranca
da informagao nas escolas para disseminar boas praticas no mundo digital.
Portanto, conclui-se que a necessidade de entender os perigos das praticas
digitais no contexto escolar e enfatizar a importincia de promover a
seguranca da informacio nas escolas para garantir um ambiente digital
seguro e favordvel ao aprendizado deve ser abordado corriqueiramente.
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