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Resumo: Transformagoes na sociedade, especialmente no tocante a tecnologia,
tém desencadeado alteragoes considerdveis de entendimento no processo de
ensino-aprendizagem. Muito do ensino tradicional foi sendo substituido, aos
poucos, por metodologias que envolvessem as tecnologias digitais, que permitiram
aulas mais dindmicas, com maior participagio dos alunos e descentraliza¢io do
ensino unicamente por parte do docente. Nao obstante, existem riscos quanto ao
uso dessas tecnologias na sala de aula, sendo necessdrio ter conhecimento tanto
dos direitos como dos deveres para que o ensino nio fique prejudicado. Tendo em
vista esse contexto, o objetivo principal deste estudo consiste em discutir acerca
dos direitos e deveres no tocante ao uso das tecnologias no contexto educacional,
destacando os riscos dessas prticas digitais para os estudantes ao interagir no
ambiente online (redes sociais, sites, videos). Como objetivos especificos, abordar
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o contexto histérico de implantagio das tecnologias digitais, o marco legal e os
riscos das prdticas digitais. A metodologia utilizada se deu por meio da pesquisa
bibliogrifica, promovendo andlise de literatura cientifica acerca do tema em
questao, pela pesquisa em livros, trabalhos académicos, sintetizando os resultados
encontrados e evidenciando a discussao dos mesmos. Concluiu-se que deve haver
um planejamento no sentido de integrar melhor as aulas s tecnologias existentes,
de modo que haja consenso entre professores e alunos, e mais estudos devem ser
realizados para que esse debate ganhe ainda mais importincia na comunidade
académica.

Palavras-chave: Aprendizagem. Préticas digitais. Riscos.

Abstract: Transformations in society, especially with regard to technology, have
triggered considerable changes in the understanding of the teaching-learning
process. Much of the traditional teaching was gradually replaced by methodologies
involving digital technologies, which allowed for more dynamic classes, with
greater student participation and decentralization of teaching solely on the part
of the teacher. However, there are risks regarding the use of these technologies
in the classroom, and it is necessary to be aware of both the rights and duties
so that teaching is not impaired. In view of this context, the main objective of
this study is to discuss the rights and duties regarding the use of technologies
in the educational context, highlighting the risks of these digital practices for
students when interacting in the online environment (social networks, websites,
videos). As specific objectives, address the historical context of the deployment
of digital technologies, the legal framework and the risks of digital practices. The
methodology used was through bibliographical research, promoting analysis of
the scientific literature on the subject in question, through research in books,
academic works, synthesizing the results found and highlighting their discussion.
It was concluded that there should be planning to better integrate classes with
existing technologies, so that there is consensus between teachers and students,
and more studies should be carried out so that this debate gains even more
importance in the academic community.

Keywords: Learning. Digital practices. Scratchs.
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mundo, certamente, pode ser dividido em dois momentos:

um antes do advento da tecnologia e outro apds a sua
implantagao. A tecnologia, que surgiu a partir dos experimentos feitos
hd milhares de anos possibilitou, além do fenémeno da globalizagao em
que aproximaram mais as coisas e pessoas ao redor do mundo, que novos
inventos fossem desenvolvidos para atender melhor a sociedade e dar mais
celeridade a resolugdo das tarefas, sem falar que impulsionou ainda mais o
capitalismo.

Tem-se conhecimento que as tecnologias desde sua implantacio
nos mais diversos setores tém promovido impactos significativos dentre
os quais se pode destacar a saide, a economia (inddstria, comércio), os
transportes e também a educacio; neste tltimo, a tecnologia proporcionou
(e segue proporcionando) muitas mudangas no processo de ensino-
aprendizagem, de modo que muito do que ¢ aplicado hoje em sala de aula
depende exclusivamente dos recursos tecnolégicos, sendo que algumas
metodologias tradicionais deixaram de ser aplicadas.

Sem duvida, as préticas digitais proporcionadas pela tecnologia,
dentro da instituigdo escolar, possibilitaram notdveis mudangas positivas
na forma de ensinar, tornando o ensino mais dinimico, participativo;
contudo, nao se pode deixar de mencionar os riscos que também estao
atrelados 2 utiliza¢do da internet no ambiente escolar, como a exposicio
da intimidade, distragio dos estudantes, cyberbullying, violacio de
privacidade, dentre outros, sem falar nas situagoes que envolvem professor
e aluno.

Na tentativa de evitar que problemas como esses ganhassem uma
propor¢ao ainda maior, em 2015 foi implantado o denominado Marco
Civil da Internet, por meio de lei, que definiu a inser¢ao do Ensino de
Educacio Digital, ¢ 0 modo como as institui¢des escolares deveriam
implantar essa modalidade de ensino, o que incluiu uma utilizac¢ao
consciente e responsivel da rede mundial de computadores na grade
curricular; entretanto, ainda nio se observa uma regulamentagio mais
intensa desse uso nas escolas, especialmente nas redes publicas de ensino,
que contam com menos investimento nesse sentido. Por outro lado,
o excesso dessas priticas digitais coloca em risco o que o professor estd
tentando fazer em sala de aula.

Dessa forma, este estudo tem por escopo discutir de forma
reflexiva direitos e deveres no tocante ao uso das tecnologias no contexto
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educacional, destacando os riscos dessas préticas digitais para os estudantes
a0 interagirem no ambiente online (redes sociais, sites, videos). Como
objetivos especificos, trazer uma sintese do contexto histérico de inser¢io
das tecnologias digitais, bem como uma breve caracterizacao do Marco
Civil da Internet.

A metodologia utilizada consistiu na pesquisa bibliogrifica
exploratéria em livros, textos e artigos publicados de autores que descrevem
sobre o tema abordado.

Realizou-se o levantamento bibliogrifico em anais, legislacao
brasileira, publicacoes cientificas nacionais e recentemente divulgadas na
base de dados do Google Académico.

Utilizou-se de forma isolada ou em conjunto os seguintes descritores,
nos quais o estudo estd ancorado: Aprendizagem. Préticas digitais. Riscos.

O estudo encontra-se dividido em trés capitulos. Na Introducio
estd contido o problema de pesquisa, o objetivo geral, bem como os
objetivos especificos e a metodologia utilizada. J4 no desenvolvimento,
analisou-se o contexto histérico de implanta¢io das tecnologias digitais,
o marco legal e os riscos das priticas digitais no contexto das instituigdes
escolares. A conclusio apresenta a andlise final mediante ao que foi tratado
a0 longo do trabalho.

Praticas digitais nas instituicoes escolares

Tecnologias digitais: breve contexto histdrico

A tecnologia, de modo geral, veio para modificar a humanidade em
todos os sentidos possiveis, sendo impossivel nio notar as considerdveis
mudancas decorrentes de sua implantagio. Anteriormente a sua definitiva
inser¢do na sociedade, basicamente toda a informacdo era centralizada;
demorava um certo tempo até que todos ficassem sabendo de uma noticia,
por exemplo.

Esse formato recebia o nome de tecnologia analégica, que dependia
de formas materiais diversas para poder funcionar. Uma cAmera analdgica,
por exemplo, fazia uso de filmes, que deveriam passar por um processo
de revelagdo para se ter acesso as fotos; com uma cimera digital, nao ¢é
necessdrio tal processo, visto que o acesso as fotos ocorre de forma
instantinea, ou seja, a foto pode ser visualizada no momento em que foi
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tirada.

Atualmente, os telefones também fazem uso da tecnologia digital,
assim como as institui¢ées bancdrias onde as pessoas possuem conta, de
acordo com Farias (2019). As tecnologias digitais tiveram seu surgimento
no século XX e transformaram consideravelmente a economia, a industria,
a sociedade em geral. Todos os formatos de armazenamento e propagacio
de informagio foram modificados, promovendo discussdes em torno da
ligagao de toda a humanidade com seu passado, presente e futuro.

Nesse sentido, (Kenski, 2012, p.21), assevera que:

A evolugao tecnoldgica nao se restringe apenas aos novos usos de
determinados equipamentos e produtos. Ela altera comportamentos.
A ampliag¢io e a banalizacdo do uso de determinada tecnologia
impoem-se a cultura existente e transformam nio apenas o
comportamento individual, mas o de todo o grupo social.

A partir dessa premissa, quando se ouve falar em tecnologia,
provavelmente o primeiro pensamento que vem a mente sao as tecnologias
digitais (smartphone, tablet, dentre outros); acredita-se que isso se deve ao
fato de que elas pertengam, cada vez mais, ao dia a dia das pessoas e, além
disso, tém transformado o modo de se viver em sociedade. Assim, pode-
se inferir que, a existéncia da tecnologia na vida dos humanos jd acontece
hd muito tempo, de acordo com Farias, (2019), até chegar no momento
que se presencia, atualmente sobre a revolugao tecnoldgica, o ser humano,
desde o periodo pré-histérico, vem desenvolvendo e utilizando tecnologias;
diversos utensilios e instrumentos foram desenvolvidos em praticamente
todas as épocas de existéncia do homem.

Com o passar das eras, a humanidade foi se transformando
socialmente e esses instrumentos foram sendo aperfeicoados, bem como as
culturas, crengas e costumes foram se consolidando, com os hdbitos sendo
transmitidos de geragao a geraco.

Dessa forma, dentro desse contexto, pode-se afirmar que as
tecnologias se encontram ativas em qualquer lugar e em todas as atividades
humanas. Segundo Tomasevicius (2016), a tecnologia se moldou na
necessidade do uso de equipamentos e produtos, que resultaram de
andlises, planejamentos e constru¢oes singulares ou especificas, ou seja,
um conhecimento adquirido para desenvolver um objeto para uma agio
especifica.

O conjunto de tecnologias que engloba a tecnologia digital
também partiu do mesmo principio, ou seja, andlises foram feitas para que
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se chegasse no desenvolvimento de um projeto que gerasse mais formas de
armazenamento e divulgacio da informagao, revolucionando totalmente
a maneira como esta é recebida pela sociedade. Sao tecnologias que estdo
presentes nos celulares, mdquinas fotogréficas, dentre diversos outros
aparelhos.

Nas escolas, estao presentes nos dispositivos, e deve-se levar em
consideragio que as criangas que j4 nasceram inseridas nesse cendrio
passaram a ter agdes e pensamentos baseados nesses dispositivos. No
entanto, deve-se atentar para as normas existentes acerca do uso da internet
na institui¢do educacional, fazendo com que essa geragao atual respeite
essas regras.

O Marco Civil da Internet

Para permitir acesso e também visando ao controle do uso da
internet no territério brasileiro, em maio de 2014 foi promulgado, por
meio de Legislagao o denominado Marco Civil da Internet. Instituido um
ano apods sua promulgacio, no ano de 2015, a lei atribuifa, em relagio ao
acesso 4 internet, pontos importantes como a privacidade e a seguranca,
conforme se vislumbra nos artigos 3° e 7° a seguir (Lei n°12.965, 2014):

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios: I — garantia da liberdade de expressao, comunicagao e
manifestagio de pensamento, nos termos da Constitui¢ao Federal;
IT - protegao da privacidade.

J& o artigo 7° da referida Lei trata, dentre outros pontos, da
inviolabilidade da intimidade e da vida privada (Lei n°12.965, 2014):

Art. 7° O acesso 2 internet é essencial ao exercicio da cidadania, e
a0 usudrio sdo assegurados os seguintes direitos: I — inviolabilidade
da intimidade e da vida privada, sua protecio e indenizagio pelo
dano material ou moral decorrente de sua violacao; [...] VII — nio
fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexao, e de acesso a aplicacoes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas
em lei.

O Marco Civil da Internet dispoe, no total, de 32 artigos que
versam acerca dos temas como garantias, obrigacoes e direitos daqueles que
navegam pela internet, sobre os deveres dos provedores, a determinagao
de conexio e das aplicagoes da rede mundial de computadores, a atuacio
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da gestao ou poder publico, dentre outros. Consiste em uma lei com
fundamento em trés alicerces: autonomia de expressao, imparcialidade da
rede e privacidade.

No contexto escolar, a internet assegura diversos beneficios,
tanto para educadores quanto para alunos; para além do ensino formal,
possibilita que os educandos possam acessar uma considerdvel quantidade
de jogos, conhecimentos e assuntos educativos, sendo um complemento
para a formagao tradicional.

Nao obstante, é pertinente ressaltar os dois lados de uma mesma
moeda: ao passo que o acesso nio é totalmente garantido para milhares de
criancas e adolescentes, por outro a forma como essas préticas digitais sdo
exercidas na instituigao educacional pode gerar riscos para as instituigoes
escolares.

No que se refere a garantia do acesso, conforme estudos existentes,
os nameros refletem a desigualdade do acesso a rede mundial de
computadores: o censo escolar de 2020 detalhou que somente 32% das
institui¢oes escolares publicas de educa¢io fundamental dispoem de acesso
para os estudantes, e nas escolas publicas do ensino médio esse nimero
chega a 65%; no acesso a internet em geral, as regides nordeste e norte
apresentam os maiores percentuais (Brasil, 2021).

Todavia, o foco deste trabalho sdo as préticas digitais em consonincia
com o marco civil, os riscos dentro da instituigao educacional quando essas
prdticas nio estao em conformidade com a legislagao.

Ante isso, pode-se afirmar que o Marco Civil da Internet configurou,
de fato, no inicio relevante para promover a inclusio e o controle das
tecnologias digitais para os individuos, principalmente a internet. Porém,
esse controle previsto no marco termina nio sendo obedecido

ou praticado da forma como deveriam ser e o consumo das
tecnologias digitais acabam enveredando por um caminho conturbado.

As praticas digitais e os riscos no contexto das instituicoes
educacionais

Tem-se conhecimento de que a metodologia aplicada hd pelo
menos 20 anos era totalmente diferente das metodologias em vigor. O
ensino tradicional, como também era chamado, imperava nas escolas,
onde o professor era o principal agente ativo no papel de ensinar. Observa-
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se que, as tecnologias estao em evidéncia na sala de aula, e parte do modelo
de ensino-aprendizagem que era transmitido acabou sendo deixado um
pouco de lado ou mesmo passou a se integrar com essas tecnologias, e o
ensino foi sendo difundido em dispositivos eletronicos como o celular,
tablet e notebook.

Apesar de todos os beneficios proporcionados pela tecnologia
digital na sala de aula, deve-se notar que também existem riscos quanto a
utiliza¢ao desse recurso, principalmente no tocante a internet. Um desses
riscos diz respeito a privacidade, um dos pilares do Marco Civil da Internet
que, conforme Tomasevicius (2016), ¢ algo imprescindivel para a seguranca
online do usudrio.

A partir do momento que um estudante estd on/ine em uma
plataforma da escola, por exemplo, algoritmos podem estar coletando
dados sobre ele, buscando uma “aprendizagem personalizada” para cada
aluno. Tomasevicius (2016) alerta que ¢é direito do usudrio que seus
dados estejam protegidos, onde ¢ proibido o fornecimento desses dados a
terceiros, sejam esses dados de qualquer natureza, exceto em situagoes ou
hipéteses previstas em legislagao.

Outro risco que interfere na qualidade do ensino com tecnologia
digital é o tempo que o aluno passa com o celular, onde a maioria
dos educandos estio quase sempre utilizando a internet para algum
entretenimento, mesmo dentro da sala de aula, ao invés de utilizar para o
complemento de seu aprendizado; deve-se haver uma limitagio do tempo
de utilizagao dos smartphones e dos computadores, tanto na escola quanto
em casa.

A falta de conhecimento dos professores também pode ser um risco
quando se trata de tecnologia digital na institui¢ao escolar. Apesar de uma
considerdvel parcela dos docentes demonstrarem atualizadas com o uso
dos recursos tecnoldgicos em sala de aula, outra grande parte nio tem
o dominio das ferramentas digitais que s3o bdsicas e imprescindiveis na
atualidade, no ambiente escolar.

Esse risco acaba dando margem ou contribuindo para outro citado
anteriormente, que ¢ a distragao do aluno visualizando outros contetidos
que nao o da matéria; o educador precisa ter o controle da pritica digital
também para que a aula tenha qualidade, seja significativa.

Outra pritica digital que compromete o andamento e poe em risco

a institui¢o educacional é o cyberbullying, que corresponde a pritica do
bullying no ambiente virtual. De acordo com Wendt e Lisboa (2013), o
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bullying consiste na prdtica onde, resumidamente, uma pessoa geralmente
mais forte fisicamente busca intimidar um colega no espago escolar.

Esses riscos podem ocorrer na instituigao educacional e/ou fora dela.
Alguns desses riscos jd existiam e foram potencializados ou readequados
com a insercao das tecnologias; outros surgiram com elas. Faz-se necessario
didlogo, reflexdo e divulgagao acerca dos riscos.

Consideracgoes finais

E notério que a utilizagio das tecnologias e da comunicagio pela
rede mundial de computadores possibilita inimeros beneficios, que
anteriormente a implantacio dessas tecnologias nao eram possiveis de se
ter. Hoje, 0 acesso a informagoes, a resolugao das atividades que antes eram
consideradas dificeis, se realiza de forma fdcil e rdpida através da internet.

E sabido que, como quase tudo aquilo que tem um lado positivo,
hd também pontos negativos, com a internet nao ¢é diferente, ela apresenta
riscos. E necessdrio que o individuo que faz uso das tecnologias digitais em
seus dispositivos tenha em mente seus direitos, mas também seus deveres,
isso vale tanto para o adulto, crianga e adolescente que estao na sala de
aula.

Conhecendo a lei como um “cidadao digital” j4 ¢ um bom caminho
para atenuar esses riscos e coibir problemas que possam atingir tanto a
vida profissional quanto a pessoal. Dessa forma, nas atividades educativas,
sugere-se que as dimensoes que englobam a utilizagio das tecnologias
sejam objeto de discussio e reflexdo entre professores, alunos e familiares
para ampliar as perspectivas da constru¢ao da cidadania digital.
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