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Resumo: Este trabalho explora os desafios relacionados ao cyberbullying e 2 dependéncia excessiva das
tecnologias digitais na educagido. As tecnologias digitais tém revolucionado a educagio, mas ¢ essencial
enfrentar esses desafios. O ¢yberbullying é um problema sério que pode afetar criangas e jovens que utilizam
tecnologias digitais. Para enfrentar esse desafio, é fundamental que as escolas implementem programas
de prevengio ao cyberbullying e que os pais estejam atentos e monitorando o uso das tecnologias digitais
por seus filhos. Investir em agoes de prevengio e conscientizagio é essencial para combater o cyberbullying.
A dependéncia excessiva das tecnologias digitais ¢ outro desafio importante a ser enfrentado, pois
pode afetar significativamente a satide fisica ¢ mental dos jovens. Para enfrentar essa questdo, é crucial
incentivar um equilibrio sauddvel entre o0 mundo virtual e o mundo real. Pais e educadores tém um
papel fundamental nesse processo, orientando os jovens a aproveitar o melhor das tecnologias, a0 mesmo
tempo que estabelecem limites claros para o uso de dispositivos eletrénicos em casa. Os professores
enfrentam muitos desafios atualmente, e ¢ importante que eles continuem se capacitando para explorar
as possibilidades oferecidas pela tecnologia, especialmente a Inteligéncia Artificial, a fim de transformar o
ambiente escolar e melhorar o ensino. E importante que os professores estejam capacitados para utilizar as
tecnologias de forma eficaz em sala de aula, promovendo uma aprendizagem mais dinimica e interativa.
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Abstract: This paper explores the challenges related to cyberbullying and over-reliance on digital
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technologies in education. Digital technologies have revolutionized education, but it is essential to
address these challenges. Cyberbullying is a serious problem that can affect children and young people
who use digital technologies. To address this challenge, it is critical that schools implement cyberbullying
prevention programs and that parents are aware of and monitoring their children’s use of digital
technologies. Investing in prevention and awareness actions is essential to combat cyberbullying. Over-
reliance on digital technologies is another major challenge to be faced as it can significantly affect the
physical and mental health of young people. To address this issue, it is crucial to encourage a healthy
balance between the virtual world and the real world. Parents and educators play a key role in this process,
guiding young people to take advantage of the best of technologies while setting clear boundaries for the
use of electronic devices in the home. The research reveals several challenges faced by teachers today
and emphasizes the need for continuous training to explore the possibilities in the use of technology,
especially Artificial Intelligence, to transform the school environment and promote teaching. It is
important that teachers are trained to use technologies effectively in the classroom, promoting more
dynamic and interactive learning.
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Introducao

s tecnologias digitais tém sido uma for¢a transformadora no cendrio educacional,

ferecendo inimeras possibilidades para aprimorar o processo de ensino e
aprendizagem. Por meio de plataformas educacionais interativas, recursos multimidia e
ferramentas colaborativas, os estudantes agora tém acesso a um vasto universo de conhecimento

a0 alcance de um clique, tornando a educagio mais cativante, envolvente e personalizada.

No entanto, esse mundo digital também nos apresenta desafios importantes que precisam
ser enfrentados. Um desses desafios é o crescente problema do cyberbullying. Com a facilidade de
comunicag¢do através das redes sociais, mensagens e e-mails, muitos jovens se tornam vitimas de
comportamentos cruéis e humilhantes on/ine. Além disso, a dependéncia excessiva das tecnologias
digitais também é uma preocupagao crescente, pois pode levar ao isolamento social, negligéncia

de atividades fisicas e problemas de satide mental.

Este artigo tem como objetivo discutir esses desafios e apresentar solugdes para enfrentd-
los de forma proativa. A primeira se¢do abordard o problema do cyberbullying e apresentard
estratégias para preveni-lo e combaté-lo. A segunda se¢ao discutird a dependéncia excessiva das
tecnologias digitais e sugerird medidas para promover um equilibrio sauddvel entre o mundo
virtual e o mundo real. Por fim, na conclusdo, destacaremos a importincia da educagio na

preparagao dos alunos para um futuro cada vez mais digital.

Cyberbullying: desafios e soluc¢des

O cyberbullyingé o infeliz subproduto dauniio entre a agressio adolescente e acomunicagio
eletronica, e seu crescimento estd causando preocupagao (Hinduja & Patchin, 2008), pois pode
causar danos psicolégicos, sociais e até fisicos as vitimas, além de comprometer a seguranca e a
privacidade na internet. Esse é um problema sério que pode afetar criancas e jovens que utilizam

tecnologias digitais. Consiste em comportamentos agressivos, intimidadores, humilhantes ou
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ameacadores, perpetrados por meio da internet, redes sociais, mensagens de texto ou outras
formas de comunicagao digital. Esse tipo de assédio virtual pode ter consequéncias devastadoras

para o bem-estar emocional, autoestima e desempenho escolar das vitimas.

Para enfrentar esse desafio, é fundamental que as escolas implementem programas de
prevencdo ao cyberbullying, indo além de campanhas educativas que promovam o respeito e a
empatia online. E necessdrio criar um ambiente escolar que estimule a denuncia do cyberbullying

as autoridades competentes e ofereca suporte emocional as vitimas.

Os pais também desempenham um papel crucial na prevengao do cyberbullying. Devem
estar atentos e monitorar o uso das tecnologias digitais por seus filhos, incentivando uma
comunicagio aberta e constante sobre os riscos e impactos do cyberbullying. A educagio para a
cidadania digital deve comegar em casa, promovendo comportamentos responsaveis e respeitosos

nas interacoes online.

O c¢yberbullying pode afetar gravemente a satide mental dos alunos, levando a problemas
como ansiedade, depressio e baixa autoestima. Por isso, as escolas devem oferecer suporte
emocional e encorajar o desenvolvimento de habilidades de resiliéncia e autoconfianga para
que os alunos possam enfrentar situagdes dificeis de forma mais assertiva. Investir em a¢oes
de prevencio e conscientizagdo, além de promover um ambiente escolar seguro e acolhedor, ¢

essencial para combater o cyberbullying e garantir o bem-estar de todos os alunos

Dependéncia excessiva das tecnologias digitais: desafios e solucoes

Embora as habilidades tecnoldgicas sejam cruciais para uma carreira de sucesso, como
alfabetizacao tecnoldgica, comunicagio, lideranga, curiosidade e adaptabilidade (Chaudhry &
Kazim, 2022), é essencial enfrentar o desafio da dependéncia excessiva das tecnologias digitais,
pois isso pode ter um impacto significativo na satde fisica e mental dos jovens. O uso prolongado
de dispositivos eletronicos pode levar ao isolamento social, a negligéncia de atividades fisicas e a
problemas de satide mental, tais como ansiedade e depressdo. Portanto, ¢ fundamental encontrar
um equilibrio entre o uso da tecnologia e outras atividades, bem como cuidar da sadde mental
e fisica dos jovens. A conscientizagdo sobre os possiveis efeitos negativos do uso excessivo da
tecnologia ¢ essencial para promover uma vida sauddvel e equilibrada para a geragao atual. O
isolamento social é uma preocupagao crescente, pois 0 tempo excessivo gasto em dispositivos
eletronicos pode substituir as interagoes face a face, levando 2 solidio e 4 desconexio emocional.
Além disso, a negligéncia de atividades fisicas e ao ar livre pode resultar em problemas de satde

fisica, como obesidade e problemas posturais.

Para enfrentar essa questao, é crucial incentivar um equilibrio sauddvel entre o mundo
virtual e o mundo real. Pais e educadores tém um papel fundamental nesse processo. Eles devem
orientar os jovens a aproveitar o melhor das tecnologias, a0 mesmo tempo que estabelecem
limites claros para o uso de dispositivos eletronicos em casa. Incentivar atividades fisicas e sociais

fora do mundo virtual é essencial para promover a satide e o bem-estar dos jovens.

As escolas também podem desempenhar um papel significativo na promogao do equilibrio
sauddvel entre o mundo digital e 0 mundo real. Integrar atividades que promovam o bem-estar

fisico e emocional dos alunos em seus programas educacionais ¢ uma abordagem importante.
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Palestras sobre o uso responsivel da tecnologia, atividades a céu aberto e programas que
incentivem a interagao social podem ajudar a combater a dependéncia excessiva das tecnologias
digitais.

Combater a dependéncia excessiva das tecnologias digitais requer uma abordagem
integrada envolvendo pais, educadores, escolas e comunidades. Ao promover um equilibrio
sauddvel entre o mundo virtual e 0 mundo real, podemos ajudar os jovens a utilizar as tecnologias

de forma consciente e responsdvel, garantindo seu bem-estar fisico, emocional e social.

As tecnologias digitais estao revolucionando a educag¢do, mas também
trazem novos desafios

As tecnologias digitais estao transformando a educacio, oferecendo novas possibilidades
para aprimorar o processo de ensino e aprendizagem. Por meio de plataformas educacionais
interativas, recursos multimidia e ferramentas colaborativas, os estudantes tém acesso a um
universo de conhecimento ao alcance de um clique. Essa revolugao tem o poder de tornar a
educacio mais cativante, envolvente e personalizada, estimulando o interesse dos alunos por

diferentes 4reas do conhecimento.

Apesar da desigualdade social no Brasil, o pais tem uma alta penetragao de dispositivos
portéteis, como celulares inteligentes, notebooks e tablets. Segundo o IBGE (2022), sao 242
milhoes de celulares inteligentes em uso no pais, que tem pouco mais de 214 milhoes de habitantes.
Ao adicionar notebooks e tablets, sao ao todo 352 milhées de dispositivos portiteis no Brasil, o
equivalente a 1,6 por pessoa. Isso pode ser um indicador dos altos indices de cyberbullying, jd
que a facilidade de comunicagao através desses dispositivos pode aumentar o risco desse tipo de
comportamento. E importante que pais, educadores e a prépria sociedade estejam cientes desse
risco e trabalhem juntos para criar uma cultura de respeito e empatia, promovendo a dentincia

desses casos e oferecendo apoio as vitimas.

A medida que adentramos esse mundo digital, também nos deparamos com desafios
importantes a serem enfrentados. Um desses desafios ¢ o crescente problema do cyberbullying,
que pode ser intensificado pelo uso de deepfake para criar contetido falso e realista que pode
ser usado para humilhar e intimidar as vitimas. As Deepfakes tiveram origem por volta de 2014
com a introdugio das redes geradoras adversirias GANs (Brito, 2023), com a facilidade de
comunicagao através das redes sociais, mensagens e e-mails, muitos jovens tornam-se vitimas de
comportamentos cruéis ¢ humilhantes online. E fundamental que pais, educadores e a prépria
sociedade trabalhem juntos para criar uma cultura de respeito e empatia, promovendo a dentincia
desses casos e oferecendo apoio as vitimas, enquanto conscientizam sobre os perigos do uso de
deepfake no cyberbullying. Além disso, a dependéncia excessiva das tecnologias digitais também ¢é
uma preocupagio crescente. O uso continuo de dispositivos eletrdnicos pode levar ao isolamento
social, & negligéncia de atividades fisicas e a problemas de sadde mental. Para enfrentar essa
questao, é crucial incentivar um equilibrio sauddvel entre o mundo virtual e 0 mundo real. Pais
e educadores devem orientar os jovens a aproveitar o melhor das tecnologias sem comprometer

seu bem-estar fisico e emocional.

Assim, a fim de aproveitar plenamente os beneficios das tecnologias digitais na educagio,
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¢ essencial enfrentar esses desafios de forma proativa. Devemos capacitar os alunos com
habilidades de cidadania digital, ensinando-os a usar a internet de maneira ética e responsavel.
Além disso, promover um ambiente de aprendizado seguro, onde o didlogo aberto sobre os
riscos e consequéncias do cyberbullying seja incentivado, é fundamental para a prevengao e acao

adequada.

A tecnologia por si mesma nao substituird a intui¢io, o bom juizo, a moral e a capacidade
para resolver problemas. Mas em um futuro inimaginavelmente complexo, a pessoa destacar a

suas capacidades gracas a tecnologia digital, incrementando assim sua sabedoria. PRENSKY, M.
(2009)

A educacio continua sendo a chave para preparar os alunos para um futuro cada vez mais
digital. Ao enfrentar os desafios e trabalhar em conjunto como uma comunidade educacional,
podemos garantir que as tecnologias digitais sejam verdadeiramente uma ferramenta poderosa
para capacitar e inspirar os jovens, preparando-os para enfrentar os desafios do século XXI de

forma responsével, criativa e confiante.

Consideracoes finais

As tecnologias digitais tém o potencial de revolucionar a educagio, proporcionando
inimeras possibilidades para aprimorar o processo de ensino e aprendizagem. No entanto,
para aproveitar plenamente esses beneficios, é essencial enfrentar os desafios relacionados ao
cyberbullying e 3 dependéncia excessiva das tecnologias digitais de forma proativa. Capacitar os
alunos com habilidades de cidadania digital é um passo fundamental para lidar com o problema
do cyberbullying. Programas educacionais que abordam temas como respeito online, combate ao
cyberbullying e protecao de dados pessoais podem preparar os alunos para interagoes mais éticas
e responsdveis na internet. Além disso, a promogao de um ambiente escolar seguro e acolhedor,
onde o didlogo aberto sobre os riscos e consequéncias do cyberbullying seja incentivado, pode ser

uma medida eficaz na prevengao e agao adequada.

Para combater a dependéncia excessiva das tecnologias digitais, pais e educadores tém um
papel crucial. Eles devem orientar os jovens a aproveitar o melhor das tecnologias, estabelecendo
limites claros para o uso de dispositivos eletrénicos e incentivando atividades fisicas e sociais fora
do mundo virtual. A conscientizagdo sobre os habitos prejudiciais relacionados ao uso excessivo
da tecnologia ¢ essencial para promover um equilibrio sauddvel entre o mundo virtual e o mundo
real. Nés, como pais, educadores e membros da sociedade, temos a responsabilidade de trabalhar
juntos para enfrentar esses desafios e garantir que as tecnologias digitais sejam usadas de forma
responsavel e positiva. Essas medidas préticas podem contribuir para um ambiente educacional
mais seguro e sauddvel, onde as tecnologias digitais sejam verdadeiramente uma ferramenta
poderosa para capacitar e inspirar os jovens. Ao continuar a promover uma educagao consciente
sobre o uso das tecnologias digitais, prepararemos nossos alunos para enfrentar os desafios do

futuro de forma mais preparada e confiante.
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