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Resumo: O tema do presente estudo aborda a publicidade na internet, a fim de verificar o posicionamento
juridico brasileiro frente a coleta e a comercializacdo nao autorizada de dados, que se destinam aos
andncios direcionados. Como justificativa, o estudo investiga os pontos que abordam o comércio, a
coleta de dados perante os antincios direcionados em razao das novas legislacoes que sdo pertinentes a
sistemdtica brasileira, como o Marco Civil da Internet e a Lei de Prote¢ao Geral de Dados. A metodologia
utilizada para a elaboragio do estudo foi a andlise dedutiva com abordagem qualitativa, perante uma
revisao bibliogréfica e documental. O trabalho conclui pela necessidade de visibilizagao do tema em prol
da discussao social no pais em temas importantes do direito, em especial os relacionados ao Direito do
Consumidor e a internet.

Palavras-chave: Direito Civil. Rede de Computadores. Consumidor. Leis.

Abstract: The theme of this study shows the internet advertising to verify the Brazilian legal position in relation
to the unauthorized collection and marketing of data, which are intended for targeted advertisements. As a
Justification, the study investigates the points that address trade, the collection of data before the ads directed
due to the new legislations that are pertinent to the Brazilian system, such as the Internetr Civil Framework
and the General Data Protection Law. The methodology used for the preparation of the study was the deductive
analysis with a qualitative approach, before a bibliographic and documentary review. The paper concludes by
the need to visualize the theme in favor of social discussion in the country on important issues of law, especially
those related to Consumer Law and the Internet.
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1 Introdugao
q presente investigacdo tem como tema a publicidade na internet, com o objetivo

e entender qual é o posicionamento brasileiro sobre a coleta e comercializagio

@ @@ A Revista Amor Mundi estd licenciada com uma Licenga Creative Commons Atribuigio-
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nao autorizada de dados destinados aos anuncios direcionados. Atualmente, a politica sobre
a divulgacao de dados e disponibilizagao (perante as novas diretrizes na legislagao brasileira)
relaciona-se com a legislacio que trata sobre o mercado de consumo e o consumidor, por se tratar
da publicidade na internet. E, neste passo, o estudo analisa o0 Marco Civil dessa publicidade nas
redes de computadores, respondendo os seguintes questionamentos: Como esse Marco Civil se
insere na temdtica da internet? Qual o papel do provedor de contetido em relagao as publicidades?

Existe responsabilidade civil desse provedor de contetdo na coleta de dados?

A metodologia utilizada para a elaboracio do estudo pauta-se em fazer uma abordagem
qualitativa, perante uma revisao bibliogrifica e documental, examinando doutrinas, artigos
cientificos publicados, legislagio e jurisprudéncia brasileira. Ademais, utilizou-se uma anilise

exploratéria por meio do método dedutivo.

O estudo apresenta trés topicos: o primeiro que trata sobre o Marco Civil na internet. O
segundo que versa sobre o provedor de contetido e como éaatuagao perante as publicidades e coleta
de dados. O ultimo tépico analisa a responsabilidade civil: no 4mbito civil e a responsabilidade

do provedor de contetdo. Seguidos das consideracoes finais e referéncias.

2 O Marco Civil da Internet

O Marco Civil da Internet é uma forma de visualizar como foi possivel, no Brasil, trazer
uma legislagio que regulamentasse, mesmo que de forma limitada, as relagées que ocorrem no
interior da internet. Assim, é necessdrio o estudo e compreensao da legislagao acerca do assunto,
de forma a contextualizar e embasar a responsabilidade civil que serd vista no préximo item. Em
busca de regular as relagdes juridicas civeis e penais dentro da Internet, ainda com o objetivo
de se garantir uma seguranga juridica ao usudrio cada vez mais conectado e ainda, do cidadao

brasileiro que comegou a ter mais acesso a internet, surgiu o Projeto de Lei n° 2125/2011.

Afirma Cézar e Barreto Jr. (2017, p. 67), em seu conceito, que o Marco Civil seria um
Projeto de Lei para estabelecer os principios, garantias e direitos e deveres dos usudrios e dos
provedores da internet no Brasil. Além disso, os autores elucidam que o Marco Civil reserva
principios, valores e formas de preservar a liberdade de expressao, o que, de uma forma geral,

seria sauddvel e garantidor dos direitos fundamentais que sdo dispostos na Constitui¢io Federal

de 1988.

Dentro desse contexto, houve uma discussao apresentada por Ronaldo Lemos, jurista do
Centro de Tecnologia e Sociedade da Escola de Direito da Fundacio Getulio Vargas no Rio de
Janeiro, o qual propds em um artigo pablico que houvesse a ado¢ao de um “Marco Regulatério
Civil”, conforme Santarém (2010) citou: “um pais precisa ter regras civis claras, que permitam
seguranca e previsibilidade nas iniciativas feitas na rede, [...] As regras penais devem ser criadas a
partir da experiéncia das regras civis” (SANTAREM, 2010, p. 47). Nessa constatagao, em razio
do autor citado, o Marco Civil que foi idealizado em 2009 e em 2011, foi apresentado como
Projeto de Lei & Camara dos Deputados, sob o numero de Proposta Legislativa n® 2126/2011,
apensado ao Projeto de Lei 5403/2001, de acordo com Santarém (2010, p. 47).

O objetivo do Marco Civil, conforme expde Santarém (2010, p. 47), é a positiva¢io
da interpretagdo para que o operador do Direito tenha como dialogar com a internet e que o

provedor, no caso especifico, o de contetido, tenha que respeitar a natureza desta. Nota-se que
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nao se defende, neste caso, a censura, mas sim, a existéncia de regras de responsabilidade que
deverio ser observadas pelos operadores de todo um sistema, que é a internet, preservando neste
tocante, a liberdade de expressao, do acesso ao préprio sistema e do direito a intimidade e a
privacidade, como aduz Scherkerkewitz (2014).

Com este projeto no seu inicio, os doutrinadores comegaram a ter grandes discussoes
acerca da responsabilidade civil, em especial do provedor de contetdo, havendo elevada polémica
quanto ao caso de expor ou nio as imagens, e pela sua defini¢io no capitulo anterior destacado.
Dentro do Projeto de Lei, observou-se os dispositivos constitucionais como a liberdade de
expressao, respeitando o inciso IX presente no artigo 5° da Constituigao Federal de 1988, o qual
trata da comunicagio e manifestagio de pensamento que diz: “E livre a expressio da atividade
intelectual, artistica, cientifica e de comunicagao, independentemente de censura ou licenga”,
dada a grande possibilidade da interner em disponibilizar maior acesso e amplo espago para

exercicio destes principios, como afirmou Santarém (2010, p. 47).

Souza (2005) afirmou em sua redagio, antes mesmo da aprovagio do Projeto de Lei
do Marco Civil, que mesmo com a aprovagao da lei de forma especifica sobre a utiliza¢ao da
internet, nao poderia ser dispensada a doutrina geral sobre a responsabilidade civil, no caso o
Cédigo Civil (Lei n° 10.406, de 10 de janeiro de 2002), a qual sempre serd imprescindivel para
a correta interpretacao e complementacao dessas diretrizes a serem estabelecidas. Afirma ainda a
citada autora que, embora a doutrina geral nao contenha todas as especificidades e objetivos que
a Lei do Marco Civil da internet acarretaria certamente neste contexto, antes de sua promulgacio,
eram utilizados como instrumentos bdsicos para solugao de conflitos o referido Cédigo Civil e
a jurisprudéncia, aplicacdes estas que jd ocorrem em outras dreas do direito brasileiro de forma

supletiva e subsididria.

O Brasil, conforme jd explanado no inicio, seguiu como pioneiro na elaboragao de uma lei
regularizando o Ambito da internet e prevendo san¢oes aqueles que nao agem em conformidade
com a sociedade juridicamente definida. Mesmo neste contexto, hd ainda uma grande discussao
mundial acerca da internet e a rede ser um lugar livre para manifestagio sem haver a interven¢ao
de um Estado dentro dela. Conforme institui o Projeto do Cédigo de Honra das Na¢oes Unidas
em 1952, verifica-se o fundamento da elaboragio de uma lei que regule a internet e a rede:

[...] a liberdade de informa¢io e da imprensa é um direito fundamental do
homem e o ponto de referéncia de todas as liberdades reconhecidas na Carta das
Nagoes Unidas e proclamadas na Declaracdo Universal dos Direitos do Homem
[...]. Essa liberdade estard melhor protegida se, com um esforco sério de vontade,
os responsdveis da imprensa e da informagio, qualquer que seja o modo de
expressdo utilizado, nio deixarem jamais enfraquecer o sentimento da prépria
responsabilidade e passarem a se compenetrar sempre mais da obrigacdo moral
que lhes impoe de ser veridicos e de aspirar  verdade na exposi¢ao, na explicagio e
na interpretagio dos fatos [...] O exercicio honrado da profissao exige a dedicagio
ao bem puiblico (ORGANIZACAO DAS NACOES UNIDAS, 1952, p. 25).

E com o Marco Civil da Internet, a criagio de uma legislagio que trata especificamente
do assunto, que surgem outros questionamentos ao longo da prdtica, como ¢ o caso da coleta e
comercializa¢io nao autorizados de dados que se destinam aos anuncios direcionados, de forma
que ficou mais enfitico com o uso das redes sociais como Facebook, Instagram, Youtube e os

préprios sites das empresas de forma geral. Analisa-se, de forma sucinta, a defini¢ao do que é o
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provedor de contetido e como ¢ a atuagdo perante a publicidade e a coleta de dados que ocorre

na internet.

3 Defini¢ao de provedor de contetido e como € a atuagio perante as publicidades e coleta

de dados

O presente trabalho tem como escopo o entendimento e a busca do direcionamento
da responsabilidade civil do provedor de contetddo da inzerner que surgiu historicamente ap6s
a disseminagao do acesso a ela no que consiste 2 multidisciplinaridade vinculada ao direito do
consumidor e a disseminagao das publicidades e comercializagio nio autorizada dos dados

destinados aos antincios direcionados.

De fato, a internet facilitou a integragao global de maneira positiva, mas veio com ela as
ocorréncias juridicas cometidas na rede, motivo pelo qual ensejou o referido estudo, de acordo
com a compreensao dos doutrinadores do direito e em razio do Marco Civil da Internet, dando
origem a Lei de ndmero 12.965, publicada no dia 23 de abril de 2014. Inicia-se o estudo com a
definicao bdsica da internet:

[...] a Internet pode ser definida como uma rede internacional de computadores
conectados entre si. E um meio de comunicagio que possibilita o intercimbio de
informagoes de toda natureza, em escala global, com um nivel de interatividade
jamais visto anteriormente (LEONARDI, 2012, p. 70).

Porém, a problemdtica do assunto estd inserida em um cendrio onde nao foi criado um
érgao especifico ou sistema governamental global que exerca controle de forma legislativa, penal
e preventiva sobre a internet e o que acontece em seu meio, conforme aduz Leonardi (2012, p.
70).

Ainda de acordo com Leonardi (2012, p. 70), tal regularizagao do meio da internet é feito
dentro de cada pais sobre sua 6tica e legislacio, sem abranger uma dtica global, sendo que se trata
de um assunto que diz respeito a todas as nagoes indubitavelmente. Como o autor jd citado se
refere, os usudrios encontram-se submetidos a soberania do Estado em que se encontram, mas
interligados a uma rede global que pode nio respeitar o mesmo espaco e acesso que outro Estado

o faz.

J4 os provedores sao definidos como aqueles que sdo os intermedidrios necessdrios para

que os usudrios da internet tenham acesso a ela. De acordo com a referéncia:
[...] provedor de servicos de Interner é género do qual as demais categorias
(provedor de backhome, provedor de acesso, provedor de correio eletronico,

provedor de hospedagem e provedor de contetido) sao espécies. O provedor de
servigos de Internet é a pessoa natural ou juridica que fornece servicos relacionados

ao funcionamento da /nternet, ou por meio dela (LEONARDI, 2012, p.72).
Portanto, pontua-se uma grande distingao entre o provedor de servigos da internet e os
demais provedores em outras caracteristicas. Segundo Leonardi (2012, p. 72), essa confusio ¢
comum em razio de que a maioria dos principais provedores de servigos de internet funcionam
como provedores de contetddo, hospedagem, acesso e correio eletronico. Ressalta-se que tal
distin¢ao para o estudo deste artigo ¢ absolutamente necessria para melhor compreensao do

operador do direito.

Por ser tratar de um assunto esparso e de grande quantidade doutrindria, optou-se pelo
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termo acerca da responsabilidade civil dos provedores de contetido que sao, na dtica de Parentoni
(2010, p. 23), “os sujeitos de direito responsdveis por deixar disponiveis as informagdes na rede
de internet sendo em espago préprio ou de terceiros”, de forma a se analisar a possibilidade da
responsabilidade perante a disposi¢ao das publicidades e da protegao as informagdes e acesso de
dados no 4mbito da internet. Ainda sobre o provedor de conteddo, outra defini¢iao importante
apontada por Moraes (2015, p. 83) demonstra que o provedor de contetido, também chamado
de provedor de servigos de informagoes refere-se a uma entidade que disponibiliza informacoes

de interesse por intermédio do servigo de conexao a internet.

Neste sentido, os provedores de contetido s3o aqueles que disponibilizam literalmente o
conteudo online, como o caso de blogues, videos, musicas e arquivos, sendo todos estes acessiveis
aos usudrios em diversos formatos. Tal definicio consta na Lei n° 12.965/2014, bem como

presente na jurisprudéncia, antes mesmo de sua publica¢do, ao longo dos julgados.

No caso em tela, dos provedores de contedido mais conhecidos mundialmente, mencionam-
se o Google, sites de blogues, féruns de discussio e ainda os canais de compartilhamento de
videos, como o Youtube, assim como o grande crescimento dos sites de relacionamentos virtuais,
os quais permitem que os individuos construam um perfil pablico ou privado, articulem a lista
de usudrios que terdo acesso ao seu perfil, o que serd compartilhado e também visualizem a
conexdo das outras pessoas estabelecidas pelos usudrios, sendo tudo isso o que ocorre com o
conhecido Facebook, conforme expde Moraes (2015, p. 82-83).

Como explica ainda Leonardi (2007, p. 27 apud MORAES, 2015, p. 83), em boa parte
da literatura informdtica e o que existe na doutrina juridica acerca da internet, hd a disposicao
comum em empregar expressoes de provedor de informacio e provedor de contetido como
equivalentes, mesmo que essa defini¢io nao seja exata. Explica-se que o provedor de informacio
serd aquele em que toda pessoa natural ou juridica seja responsdvel pelas informacoes divulgadas
através da internet. Ou seja, é o efetivo autor da informacio que ird disponibilizd-la por meio
de um provedor de contetido. Assim, o entendimento recai que o provedor de contetido serd
toda pessoa natural ou juridica que disponibiliza no 4mbito eletrénico as informagoes que sao
criadas ou mesmo desenvolvidas pelos provedores de informagio, de forma a se utilizarem para
armazenar os servidores préprios ou os servigos de provedor de hospedagem. Com essa definigao,
pode-se concluir que os provedores de contetdo sao os locais em que os provedores de informagao
atuam, ou seja, o Instagram, por exemplo, poderd ser um local de provedor de conteddo em
que os influenciers, antigamente chamados de “blogueiros”, sao aqueles que disponibilizam as

informagdes, por meio de publicidade, pagas ou nio, e a geragao de contetido de forma completa.

A definigdo tragada pelo autor acima citado sobre a origem da interner traz bastante
clareza quanto ao entendimento bdsico da sistemdtica e do avango da legislacao que levaram a
Lei do Marco Civil, mas, para enriquecer o estudo, observa-se que hd duas linhas que defendem
a origem da internet, sendo a primeira pelo meio militar e uma segunda corrente, a qual defende
o surgimento desta pela origem académica que ¢ voltada tal rede de comunicagao global.

[...] para a primeira corrente, a origem da /nterner remonta ao final da década
de 60 e inicio da década de 70. Nessa época, o Departamento de Defesa dos
Estados Unidos criou uma rede conectando os computadores de diversas
unidades militares, possibilitando a transferéncia de documentos e informagées

entre elas[2]. Essa rede, denominada ARPAnet (Agéncia para Projetos de Pesquisa
Avangada), seria o embrido da /nternet. Se essa foi realmente a origem da Internet,
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0 Departamento de Defesa dos Estados Unidos mal sabia que tinha em maos, em
plena Guerra Fria, uma das tecnologias mais revoluciondrias da histéria recente

da humanidade (PARENTONI, 2015, p. 1).
A segunda corrente, ainda conforme o texto de Parentoni (2015, p. 2), descreve o olhar
de antes do surgimento da ARPAnet:
[...] paraasegunda corrente, muito antes do surgimento da ARPAnet universidades
norte-americanas ji conduziam pesquisas avan¢adas com redes de computador do
tipo packet switched. Assim, teria sido a ampliagdo dessas redes, com a entrada de
outras universidades e rgaos governamentais, a fonte da /nzernert(PARENTONI,
2015, p. 02).
Para ambas as correntes definidas, o objetivo seria 0 mesmo: desvincular a informacio
da sua base material, permitindo a simultdnea comunica¢io em diversos pontos do planeta, de

forma a que todos tenham acesso, de acordo com Parentoni (2015, p. 2).

Entretanto, importante lembrar que mesmo havendo a liberdade e o desenvolvimento
da internet, bem como o respeito as garantias constitucionais, ela nao foi sempre utilizada para
a disseminagio de comunica¢io e conteddo de exceléncia na rede. Alids, a rede jd foi usada
de forma agressiva e trdgica, a fim de prejudicar terceiros. Ainda neste contexto, é importante
lembrar que o cyberspace, ou espago virtual nao interage como um Estado soberano sobre as
pessoas, sendo apenas, de acordo com Leonardi (2012, p. 24), uma representagao de audiovisual
criada e mantida por sistemas informdticos e programas de computador, bem como os aplicativos

dos celulares que rondam o espago virtual.

Como exemplo de rede social em que o homem interage, dentre tantas existentes,
conforme ji citado, encontra-se em destaque o Facebook, que tem 1,65 bilhao de usudrios
mundiais, sendo 61,2 milhoes de brasileiros, conforme pesquisa publicada no site do G1 e UOL
no ano de 2016, entre os meses de junho e julho (MORAES, 2015, p. 84). De acordo com
Moraes (2015, p. 84), antes do surgimento desta rede social, disseminada mundialmente, houve
a interagdo com o Orkut. H4d uma grande discussao acerca destas redes sociais e suas derivadas,
sendo a0 mesmo tempo provedores de contetdo e provedores de informagao, definindo apenas

como disseminadora das mensagens e imagens.

O autor Leonardi (2012, p. 25), descreve na sua obra que a tutela dos direitos lesados
dentro do espago virtual, ou seja, na internet, encontra diversas barreiras e dificuldades legislativas
e préticas. Recorda-se que nio é necessdrio que o operador do direito tenha conhecimentos
especificos da internet e precise exaurir o seu estudo. Apenas sabendo diferenciar e conceituar
os aspectos técnicos da rede, basta também o conhecimento da atual Lei n° 12.965 e suas

diferenciacoes bdsicas, combinado com o estatuto civil brasileiro.

Todas estas defini¢oes apresentadas ao longo do texto, trazem a clareza do assunto quanto
ao provedor de contetido e, como ainda serd visto ao longo desta monografia, a responsabilidade
civil abarcada no Brasil, desde o projeto até a promulgacio da Lei do Marco Civil da Internet,

que surge para garantir a seguranca juridica ao usudrio.

4 A responsabilidade civil: no ambito civil e a responsabilidade do provedor de contetddo

Uma vez delimitado o provedor de contetdo e, com a breve contextualizagao da legislacao

acerca do tema, parte-se agora para o estudo da responsabilidade civil dos provedores no bojo
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do Marco Civil da Internet, que surgiu com a Lei n° 12.965/2014, sendo necessdria breve
explanagio sobre a responsabilidade civil no 4mbito do direito brasileiro. Em uma defini¢ao
abordada pela doutrina, a palavra responsabilidade, de acordo com Gongalves (2017, p. 11),
tem como sua origem latina spondeo, acepgio essa que vincula o devedor nos contratos verbais
do direito romano. Ainda nesta demarcacio, o autor afirma que toda atividade que traz prejuizo

acarreta a responsabilidade.

Em consequéncia, a responsabilidade exprime ideia de restauragao de equilibrio, de
contraprestacio, de reparacio de dano. E por este motivo que o responsével, conforme define
o autor, quando violada determinada norma, expde-se as consequéncias niao desejadas que
decorram da conduta que dele emanou de forma danosa, compelido, portanto, a reestabelecer a
situacdo ao seu status guo (GONCALVES, 2017, p. 12). Gongalves, ainda em sua obra, aborda
a distin¢ao entre obrigacio e responsabilidade:

A distingao entre obrigagao e responsabilidade comegou a ser feita na Alemanha,
discriminando-se, na relagdo obrigacional, dois momentos distintos: o do débito
(Schuld), consistindo na obrigacio de realizar a prestacio e dependente de agio
ou omissdo do devedor, e o da responsabilidade (Haftung), em que se faculta ao
credor atacar e executar o patrimdnio do devedor a fim de obter o pagamento
devido ou indenizagao pelos prejuizos causados em virtude do inadimplemento
da obrigagao origindria na forma previamente estabelecida (GONCALVES,
2017, p. 13-14).

Assim, distingue-se a obrigacdo por ser definida pelo vinculo juridico conferido ao
credor, o direito de exigir do devedor a prestagio e o cumprimento desta, quando a obrigacio
que nao foi cumprida de forma livre e espontanea surgird, portanto, a responsabilidade ¢ a forma
facultativa de o credor cobrar, de uma forma incisiva que poderd recair sobre os bens do devedor,

para cobrir os prejuizos.

Conceituado na obra de Dias (20006, p. 42), a responsabilidade serd a a¢ao decorrente do
homem expressando seu comportamento em razao de um dever ou de uma obrigacio, frisando
a situagao de que, aquele que violou o dever juridico e, consequentemente, causou danos a
terceiro, terd como obrigacdo o ressarcimento ou mesmo indenizar o ofendido. O prejuizo
causado poderd ser moral, quando houver ofensa ao nome, a reputagio e a honra da vitima, e
material, quando causar diminui¢ao do patriménio de uma pessoa, o que se afirma quando a
responsabilidade civil existird quando houver existéncia de um dano e uma vitima nascida desta
conduta. E serd sempre necessdria a indenizagao ao causar um dano, conforme aduz a afirmativa:

[...] seria escandaloso que alguém causasse mal a outrem e nao sofresse nenhum
tipo de sangdo; nio pagasse pelo dano inferido. Seria 0 mesmo que afirmar a
prépria vitima: causei a vocé um agravo moral, porém nio reclame a reparacio
pecunidria, porque isso te desacreditaria frente aos demais (SANTOS, 2016, p.
62).

Ainda hi a diferenca entre a responsabilidade civil objetiva e a responsabilidade civil
subjetiva, neste caso, a culpa dentro desta responsabilidade usada pelos doutrinadores como
“teoria da culpa” ou “subjetiva”. Deveria ter fundamento nela para haver responsabilidade civil,

pois se ndo estivesse presente no caso, nao haveria que se falar nela.

Em razao da responsabilidade civil objetiva, esta é prescindida totalmente de prova de

culpa, sendo independente desta, neste contexto, sendo adotada como a corrente tradicional



14 Revista Amor Mundi | Santo Angelo | v. 2 | n. 7 | p. 7-21 | julho 2021.
DOIL: https://doi.org/10.46550/amormundi.v2i7.127

(GONGCALVES, 2017, p. 47). Neste sentido, o autor citado tem como esta definigao nao sendo
undnime no 4mbito juridico brasileiro. Como dinamiza o Gongalves (2017, p. 47), neste caso,
nao hd o que se falar entre a escolha de uma ou outra exclusivamente, em diversos diplomas
brasileiros, mas hd a escolha de ambas as responsabilidades aplicadas a cada caso concreto. No
Brasil, hd o posicionamento de diversos doutrinadores acerca da responsabilidade que se faz
importante serem destacados, no entanto, hd a disposigao de que existem as duas abordagens de

verificagao da responsabilidade civil objetiva e subjetiva na pratica civil.

E necessdrio verificar que hd trés requisitos da responsabilidade que ensejam o dever
de indenizar. O primeiro caracteriza-se como a existéncia de uma a¢ao comissiva ou omissiva
apresentando-se como ato ilicito ou licito, pois ao lado da culpa como fundamento da
responsabilidade civil hd o risco. Outro requisito ¢ caracterizado como a ocorréncia de um dano
moral ou patrimonial causado a vitima e, por dltimo, o nexo de causalidade que deve haver entre
o dano e a agdo, constituindo fato gerador de responsabilidade. Venosa (2012, p. 13), afirma
serem quatro elementos para o dever de indenizar: agio ou omissao voluntria, nexo causal, dano

e culpa.

Por outro lado, conforme observado, Gongalves (2017, p. 53-54) leciona que sdo quatro
elementos pressupostos da responsabilidade civil: a a¢do ou omissdo, culpa ou dolo do agente,
nexo de causalidade e dano. Outro doutrinador importante no ambito brasileiro, Cavalieri Filho
(2016, p. 33) afirma existirem trés elementos: a conduta culposa do agente, nexo causal e o dano.
Verifica-se na visao de Scherkerkewitz (2014, p. 156-157), que se adotou a posigao objetiva no
caso da abordagem da responsabilidade civil do provedor de contetdo, bastando para tal o dano
e o nexo de causalidade que surgiu de uma a¢io ou omissdo, para nascer a responsabilidade
civil. Logo se verifica a evolu¢io da ideia de separagio de culpa que nao ¢ confundida com a

responsabilidade penal, onde a pena serd a de reparagao do dano derivada da culpa pelo ilicito.

Os pressupostos legais da responsabilidade civil encontram-se pautados no artigo
186 do Cédigo Civil brasileiro: “Aquele que, por a¢ao ou omissao voluntiria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito” (BRASIL, 2002). Portanto, verifica-se que ndo hd unanimidade doutrindria em relagio
aos elementos que estruturam a responsabilidade civil e os pressupostos do dever de indenizar,
mas a primeira conclusio que pode ser observada, na visao de Tartuce (2018, p. 213) é que a
doutrina continua considerando a “culpa” como genérica, em outras palavras, a culpa é um
pressuposto do dever de indenizar. Ainda afirma que hd outros doutrinadores que expdem que a

culpa genérica ¢ um elemento acidental da responsabilidade civil.

Neste sentido explanado, conclui-se com base nos doutrinadores jd citados e de acordo
com a obra de Tartuce (2018, p. 212), que hd quatro pressupostos do dever de indenizar: (i)
conduta humana; (ii) culpa genérica ou lazo sensu; (ii) Nexo de causalidade; (iii) Dano ou prejuizo.
Reparar é um dever e assumir o erro, mesmo que seja raro, o cardter de uma pena privada e
uma san¢io pelo comportamento do agente de forma ilicita causando um dano, sendo assim
que o credor nao deva comprovar o prejuizo material, como se dd nas prestacdes de reparagao
pecunidria.

Insta mencionar, por fim, o entendimento da “Teoria do Risco” que claramente ¢ “todo

o prejuizo deve ser atribuido ao autor e reparado por quem o causou, independentemente de

ter ou nao agido com culpa” (CAVALIERI FILHO, 2016, p. 142), tendo tal teoria surgimento
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na Franga, no final do século XIX, como uma teoria de tentar minimizar a superioridade de
condi¢des de empresas no exercicio das suas atividades, onde é pautada a responsabilidade
objetiva. J4 a responsabilidade subjetiva pauta-se na “Teoria da Culpa”, conforme jd explanado,
de forma que é necessdrio haver culpa para haver o dever de indenizar, como expée Tartuce

(2018, p. 214).

E nesse contexto que hd grande preocupagio com os provedores da inzernet, especialmente
os de contetido, em terem consciéncia da sua responsabilidade e obrigagdo moral, de serem
veridicos e protegerem o direito a privacidade de terceiros, lugar onde se insere o Projeto de
Lei do Marco Civil da Internet no Brasil sendo absolutamente necessdrio haver uma definico,
planejamento e san¢io, quanto ao acesso ¢ uso da internet. No bojo da obra Gongalves (2017,
p. 112), evidencia-se como deveria ser procedida a violagao a vida intima do usudrio da interner
pelo provedor de contetido:

[...] havendo ofensa a intimidade, a vida privada, a honra e & imagem das pessoas,
podem ser responsabilizados nido somente os autores da ofensa como também
os que contribuiram para a sua divulgacdo [...] é objetiva a responsabilidade
provedor, quando se trata da hip6tese de information providers em que incorpora

a pdgina ou o site, pois uma vez que aloja a informacio transmitida pelo site ou
pdgina, assume o risco de eventual ataque a direito personalissimo de terceiro

(GONCALVES, 2017, p. 112).

Nesta 6tica verifica-se que é usada, antes da publicagio da lei, a responsabilidade objetiva
quanto aos danos causados a personalidade de outra pessoa, conforme a doutrina do citado
autor. E importante salientar que com a evolugio da inzerner é notavel o maior acesso das pessoas
a ela e trouxe grandes confusoes a vida intima das pessoas, de acordo com Bastos:

[...] a evolugio tecnoldgica torna possivel uma devassa da vida intima das pessoas,
implantada por ocasido das primeiras declaragoes de direitos. [...] Nada obstante
isto, na época atual, as teleobjetivas, assim como os aparelhos eletrénicos de
ausculta, tornam muito facilmente devassével a vida intima das pessoas. E certo
que essa intimidade jd encontra prote¢ao em uma série de direitos individuais do
tipo viola¢ao de domicilio, sigilo de correspondéncia etc. Sem embargo disso,
sentiu-se a necessidade de proteger especificamente a imagem das pessoas, a sua
vida privada, a sua intimidade (BASTOS, 2004, p. 61).

Portanto, mesmo havendo diversas protecoes a intimidade e a liberdade de expressao,
inclusive constitucionalmente e em tratados de direitos humanos com o avan¢o desta prética,
a vida intima pode sofrer violagdes. Foi pautado nesta ideia o projeto de lei do Marco Civil da
Internet e a sua urgéncia em ser promulgado pela Presidente Dilma Roussef na época. O Marco
Civil da Internet teve intensa discussdo e nota-se que varios setores da sociedade agregaram com
sugestoes e realizacao de varias audiéncias publicas para melhor esclarecimento e debates sobre

O tema.

Posto isto, com a promulgacio da Lei n° 12.965/2014, é observado mundialmente que
o Brasil nao entende apenas a internet como um simples avanco tecnoldgico, mas sim como

algo que pode fortalecer a cidadania e aumentar a cultura do povo, conforme afirma na sua obra
Scherkerkewitz (2014, p. 156).
Como definido nos subitens anteriores, o provedor de contetido, também chamado

de provedores de servicos de informagoes, ¢ a entidade que proporciona aos provedores a

disponibiliza¢ao do contetdo e informagio, confeccionadas para os provedores de informacio
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(pessoa juridica ou natural que é o responsdvel pela criagao do conteudo disponibilizado na

internet), entendimento este encontrado na obra de Leonardi (2012).

Repara-se que a responsabilidade do provedor estd intimamente relacionada com as
relagdes que sao desenvolvidas na sociedade globalizada dentro do ambiente considerado como
o ¢yberspace, supracitado no presente artigo, ficando neste caso, conforme define Souza (2005),
que por esta razao nao hd o que se falar em afastamento de alegagdes incabiveis em que a internet
¢ um espago particular e que as regras juridicas do mundo fisico nio poderiam ser aplicadas.
Ainda, é notério perceber cada vez mais que o ciberespago possui grande influéncia no mundo
real em diversos aspectos.

[...] a atividade e o uso da Internet é uma atividade potencialmente perigosa e
que, apesar de nio ser considerada como um ambiente hostil, usé-la pode trazer
sérios danos fazendo com que os prestadores de servico, neste sentido, possuem

mais conhecimento sobre os riscos que podem acarretar a sua atividade como os
préprios usudrios que estio cada vez mais presentes nas redes e publicando cada

vez mais conteddo (SCHERKERKEWITZ, 2014, p. 161).

Neste sentido, de acordo com a citagao, verifica-se a aplicagdo concreta da ji tratada
“Teoria do Risco”. Em sistemdtica tratada na obra de Sarlet (2012, p. 25), pontuam-se os limites
dos direitos fundamentais, tratando da liberdade expressio, prevista no inciso IX do artigo 5°
da Constitui¢ao Federal de 1988, jd citado, e que, a despeito de nao estar sujeita a reserva legal,
pode entrar em colisao com outros direitos fundamentais, no caso do assunto tratado em tela,
como os direitos a intimidade, a honra e & imagem tratados no inciso X do artigo 5° da Carta
Magna que diz: “Sao invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacio pelo dano material ou moral decorrente de sua violagao”,

direitos estes igualmente no sujeitos a reserva de lei.

Para resolugio deste conflito entre direitos fundamentais, afirma Sarlet (2012, p. 26), que
deve ser necessdria uma fundamentagio intersubjetivamente controldvel, nao s6 identificando
os valores trabalhados no caso concreto, mas sim, construir e moldas os critérios de aplicar os
direitos fundamentais de forma racional, cabendo ao aplicador do direito conferir a importincia
distinta aos valores por eles densificados, conceito esse que incide os limites aos préprios limites

dos direitos fundamentais.

Nao se pode esquecer, ainda conforme o autor acima, que mesmo nao sendo necessdria

a prova de culpa do provedor para que o dano seja ressarcido, é necessdria a prova do nexo

de causalidade entre o dano, a responsabilidade do provedor e a prova do dano em si. Dado

o exposto, Tartuce (2015, p. 424) na sua obra descreve que com o Marco Civil da Internet,
conforme o artigo 18 da lei:

[...] o provedor de conexio a Internet nao serd responsabilizado civilmente

por danos decorrentes de contetido gerado por terceiros. Em complemento,

estabelece em seu art. 19 que, com o intuito de assegurar a liberdade de expressao

e impedir a censura, o provedor de aplicagdes de Internet somente poderd ser

responsabilizado civilmente por danos decorrentes de contetido gerado por

terceiros se, ap6s ordem judicial especifica, ndo tomar as providéncias para, no

ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado, tornar

indisponivel o conteido apontado como infringente (TARTUCE, 2015, p. 424).

Para o autor acima citado, houve uma ado¢ao da responsabilidade subjetiva agravada,

havendo neste caso somente se existir o caso de desobediéncia de ordem judicial, conforme ¢
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verificado nas jurisprudéncias a serem analisadas a seguir.

Como afirma Sherkerkewitz (2014), o provedor nao possui a responsabilidade de checar o
conteudo de cada pdgina que aloja, mas os problemas relacionados com este contetdo e, havendo
sua comunica¢io, devem providenciar a retirada destes do ar, sob pena de responsabilidade,
como aconteceu com o Recurso Especial n° 1.396.417/MG (2013/0251751-0), analisado pelo
Superior Tribunal de Justica, sob a relatoria da Ministra Nancy Andrighi com o polo ativo
recorrente atuando o Google Brasil Internet Ltda e, como polo passivo recorrido a empresa
privada Automax Comercial Ltda. No recurso discutia-se sobre a responsabilidade dos provedores

de conteddo quanto o conteddo postado, notadamente as informagoes violadoras de direitos

autorais (BRASIL, 2013a).

No julgamento do caso foi decidido no sentido que o provedor quando nao faz a
verificagao do site de oficio dos contetidos, nao constitui atividade intrinseca ao servigo prestado,
de modo que nio se pode reputar tal omissao como defeituosa, de acordo com o artigo 14 do
Cédigo de Defesa do Consumidor que diz:

O fornecedor de servicos responde, independentemente da existéncia de culpa,
pela reparagio dos danos causados aos consumidores por defeitos relativos a
prestagdo dos servicos, bem como por informagoes insuficientes ou inadequadas
sobre sua fruicio e riscos (BRASIL, 1990).

O recurso e seu julgamento visaram o principio da liberdade de expressao, sendo incabivel
a0 site verificar antecipadamente cada contetido nele postado por seus usudrios. Mas assevera que
o provedor que tiver comunicagio de que hd contetdo ilicito ou ofensivo a direito autoral, deve
promover sua retirada no prazo de 24 horas, tendo como justificativa que este prazo ¢ necessdrio
para verificacdo da veracidade das informagées, provando que estao agindo com diligéncia, como

aduz Sherkerkewitz (2014, p. 124).

Tal cumprimento do dever de remogao preventiva de mensagens que sejam consideradas
ilegais deve ser condicionado a indicagio por parte do denunciante em que estiver inserido o
contetdo. Caso o provedor nio o faga, corre em pena de responder solidariamente com o autor

direto do dano em virtude da omissio praticada. E neste contexto que se insere o artigo 19 da
Lei n° 12.965/2014:

[...] com o intuito de assegurar a liberdade de expressio e impedir a censura, o
provedor de aplicacoes de Internet somente poderd ser responsabilizado civilmente
por danos decorrentes de contetido gerado por terceiros se, ap6s ordem judicial
especifica, nio tomar as providéncias para, no Ambito e nos limites técnicos do
seu servico e dentro do prazo assinalado, tornar indisponivel contetido apontado
como infringente, ressalvadas as disposigoes legais em contrario (BRASIL, 2014a).

Restando controvertido o debate em relagio 2 ilicitude do contetido que serd publicado

na Internet por parte do provedor de contetido’, afirma Leonardi:

1 Neste sentido, a 142 Camara Civel do Tribunal de Justica de Minas Gerais, na apelagio civel n© 0223346-29.2013.8.13.0672
em 2018, teve a consideracio que “Enquanto nio sio notificados pela conduta ofensiva dos seus usudrios, os provedores
nao sio responsaveis pelos danos morais sofridos pelo ofendido. Os provedores de servicos da internet apenas serdo
responsdveis pelos danos causados a terceiros decorrentes de atos ilicitos praticados pelos seus usudrios, se notificados
a respeito do contetido divulgado, permanecerem inertes, nio retirando da rede as informagoes lesivas”, utilizando-se
também dos precedentes do Superior Tribunal de Justica firma o entendimento que “nio basta a inércia em relagio a
notificagio extrajudicial, realizada através da ferramenta de dentncia disponibilizada pelo provedor, para que se configure
o dever de indenizar, sendo necessdrio o descumprimento de ordem judicial, determinando a retirada do contetido. Se as
imagens sao localizadas em site de busca de propriedade do réu, este deve ser responsabilizado pela exclusio do contetido”

(BRASIL, 2018a).
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[...] havendo controvérsias sobre a ilicitude do contetido, e nio tendo ocorrido
violagao dos termos de uso do website, nao devem os provedores de contetido
remover ou bloquear o acesso as informagées disponibilizadas, mas sim, aguardar
a resolucao dos problemas pelo o poder judicidrio, aquém caberd decidir se houve
ou nio excesso do exercicio das liberdades de comunicacio e de manifestacio
de pensamento, viola¢io de direito autorais ou de propriedade intelectual, entre
outras préticas passiveis de lesar direitos alheio, e determinando, em caso positivo,
as providéncias necessdrias para fazer cessar a prdtica do ilicito [...] Tal solu¢do é
a que melhor atende os interesses da vitima tendo como vantagem nio sujeitar
o provedor a emitir juizo de valor sobre a ilicitude do contetido o que poderia
causar distor¢oes graves ou decisoes arbitrdrias (LEONARDI, 2012, p. 182).
Neste contexto, outro julgado interessante acerca do provedor de contetdo, novamente,
definidos como aqueles responsdveis pelo contetido que sio divulgados sem haver diferenca entre
os contetdos produzidos por eles ou por terceiros no que afirma a doutrina de Sherkerkewitz
(2014), traz a andlise do Agravo Regimental no Agravo em Recurso Especial n° 308.163/RS,
da 42 turma, julgado no dia 14 de maio de 2013 e relaciona-se quanto a um perfil criado no
Orkut (antiga rede de relacionamentos, como o Facebook e Instagram), contendo informagoes
ofensivas, em que nao houve retirada imediata por parte do Google, sendo acarretado, portanto,
a responsabilidade soliddria desta. No processo, o préprio recorrente, no caso o Google, afirmou
nao ter retirado imediatamente as mensagens, as quais apenas pela simples leitura das publicagoes
ensejaria a constatagio do contetido ofensivo (BRASIL, 2013b).

Por fim, em julgado mais recente, hd a acio que foi proposta entre a empresa Locaweb
Servicos de Internet S.A como ré e SP Cred Assessoria Executiva de Cobranca de Servigos Ltda
como autora da a¢do ordindria de obrigagao de fazer que teve como objeto a remogao provedor
na internet site que se utiliza indevidamente do nome, CNPJ (Cadastro Nacional de Pessoas
Juridicas) e endereco da autora para aplicar golpes em vitimas indeterminadas, abstendo-se de
exibir novas pdginas com as mesmas caracteristicas. A situagio comporta a posi¢ao da ré ter
disponibilizado no contetido do seu site, uma outra pdgina usando o mesmo nome da autora
para aplicar golpes em terceiros.

Na instrug¢io foi concedida a tutela antecipada em 12 instincia para que a ré retirasse do ar
conforme solicitado, todo o contetido que fosse do nome da empresa falsa que se utilizava da marca
da autora para aplicar os golpes, além de monitorar em seu sitio aquilo que fosse disponibilizado
posteriormente. Em julgamento do Agravo de Instrumento n° 2022283-90.2017.8.26.0000,
julgado em 31 de marco de 2017, interposto pela ré, foi negado o provimento afirmando
que ¢ possivel que a empresa Locaweb pudesse manter um controle do que ¢é disponibilizado
no contetido do seu site e o que posteriormente vier a ser publicado acarretando, portanto, a

responsabilidade civil do provedor, ora ré, por contetdo gerado por terceiros.

Ainda sob a perspectiva do Superior Tribunal de Justi¢a, a 42 Turma firmou entendimento
de que a abordagem da responsabilidade civil dos provedores de contetdo na interner deve ser
considerada uma responsabilidade subjetiva, com a andlise dos pressupostos: (i) ao ser comunicado
de que determinado texto ou imagem tem contetdo ilicito, por ser ofensivo, nio atua de forma
4gil, retirando o material do ar imediatamente, passando a responder solidariamente com o
autor direto do dano, em virtude da omissao em que incide; (ii) nao mantiver um sistema ou
nao adotar providéncias, que estiverem tecnicamente ao seu alcance, de modo a possibilitar a

identificacdo do usudrio responsdvel pela divulgagio ou a individuagio dele, a fim de coibir o
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anonimato (BRASIL, 2014b).

O que interessa para mencionar, neste momento, ¢ que a responsabilidade surge do
exercicio da atividade de prote¢io de dados que viole a atual Lei Geral de Prote¢ao de Dados.
Entende-se, por essa expressao, que o legislador reconhece que a prote¢ao de dados é um

microssistema, com normas previstas em diversas leis, sendo a LGPD a sua base estrutural.

De forma sucinta, perante a andlise que serd inserida no presente estudo, busca-se
demonstrar que o Marco Civil da Internet abordou novas formas de entendimento também
voltados para a publicidade em razao de verificar como problemdtica qual o posicionamento
brasileiro frente a coleta e comercializagio nio autorizada de dados destinados a antncios
direcionados. Dessa forma, inclui-se como questionamento se o provedor de conteddo
terd responsabilidade perante a coleta e comercializacdo desses dados, para tanto, analisa-se

inicialmente o que é o provedor de contetdo.

5 Consideragoes finais

Este estudo teve como a principal finalidade analisar os pontos de inflexao que se referem

a publicidade e aos antincios direcionados em relagao a captacio de dados pelos meios eletrdnicos.

Com base nesse entendimento ¢ vilido destacar que o direito do consumidor é um
direito fundamental e que a sua observincia, também diante do que existem nas limitagoes sobre
as publicidades no Brasil e diante do que existem nas limitacoes sobre as publicidades no Brasil,
precisa estar em consonancia com o Marco Civil da Internet e a Lei Geral de Prote¢io de Dados,
em especial nas ultimas décadas com os avancgos tecnoldgicos e no fortalecimento das relacoes

consumidoras através da internet.

Viceja a discussao, portanto, a finalidade de verificar quais sao os reflexos juridicos que
advém da utilizagdo dos dados dos usudrios nos contratos eletrénicos estao dispostos sobre a
prética nao rara de que o mercado, principalmente no interior das redes sociais e dos servigos
gratuitos que sio fornecidos na internet, demonstra que hd a promogio de comercializar dos
dados de usudrio. Essa prdtica, em uma pronta andlise, pode ser licita, desde que seja possivel
colocar uma autorizagao para que seja possivel essa comercializacao. Esse exemplo ¢ claramente
encontrado por qualquer pessoa a ingressar em sites de grandes empresas ¢ que possuem uma
equipe multidisciplinar que capta os dados dos clientes. Nesses sites, atualmente, hd sempre a
mensagem sobre a politica de uso de dados e o uso de cookies, analisando se o usudrio aceita e

concorda com os termos.

O fenémeno encontra-se sob a ética de diversos ramos do direito, como é o caso do direito
contratual e do direito civil. Quando se analisou a possibilidade de acarretar a responsabilidade
civil do provedor de contetido, trata-se de uma matéria que corresponde também ao que serd
encontrado em casos concretos que se utiliza de dados e captagio dessas informagdes sem a

autorizagio do usudrio de forma correta e que esteja de acordo com a Lei Geral de Protegao de
Dados.
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